INSTITUTO URUGUAYO

N
MEMBER

DE NORMAS TECNICAS

INSTITUTO URUGUAYO

DE NORMAS TECNICAS

Implantacion y Certificacion

de un Sistema de Gestion de

Seguridad de la Informacion
(SGSI)

Gabriel Fernandez
unit-iso@unit.org.uyV




INSTITUTO URUGUAYO

N N
s

DE NORMAS TECNICAS

AGENDA

CONCEPTO DE SEGURIDAD DE LA INFORMACION
SEGURIDAD DE LA INFORMACION - MOTIVACION
FAMILIA DE NORMAS UNIT-ISO/IEC 27000

UNIT-ISO/IEC 27001 — REQUISITOS PARA UN SGSI

MAPA DE RUTA PARA LA IMPLANTACION DE UN
SGSI

FACTORES CRITICOS DE EXITO
CERTIFICACION DE UN SGSI



INSTITUTO URUGUAYO

N
MEMBER

DE NORMAS TECNICAS

ACTIVIDADES DE UNIT
EN BENEFICIO DE LA COMUNIDAD

CERTIFICACION
DE PRODUCIIOS

CERTIFICACION
DIVULGACION | DE SISTEMAS

MIEMBRO DE:

OOOOOOOOOOOO




INSTITUTO URUGUAYO
e |

- EN
ISO

CONCEPTO DE SEGURIDAD DE LA
INFORMACION

& Cudal de uds. esta detenido por hackear
24 sistemas web v 35 bases de datos 7

Disponibilidad

O —
Pnda) oN



[NSTITUTO URUGUAYO

Seguridad de la Informacion
Motivacion — Ataques Objetivos

MEMBER

DE NORMAS TECNICAS

f’d“’ \\




INSTITUTO URUGUAYO

Seguridad de la Informacion

Motivacion — Ataques Objetivos
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Seguridad de la Informacion

Redes Sociales + Ing. Social = Compromiso

“Se recomienda el estudio de la proteccion de los
- _(hmiTeu) individuos y de las naciones ante el progreso de las
| técnicas y el registro de las comunicaciones ya que
el uso de la electronica podria intervenir en los
derechos fundamentales, como el honor y la
intimidad*
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Facebook podria haber filtrado informacion sensible por
afios
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laSoc

e oo i Terceros podrian haber tenido acceso
a la informaridn personal, tales como
perfiles, fotos y chat, ¥ podrian haber

tenido la capacidad de enviar mensajes
mensajes a los usuarios.

phishing

"Estimamos que en abril de 2011,
cgrca de 100.000 aplicaciones
a fuga”, dijo elblog. ... Con los afios, cientos de miles de aplicaciones pueden haber filrado
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informacidn sin darse cuenta”.
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Venta de productos de forma ilegal
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Sony tarda seis dias en avisar de una colosal brecha de seguridad
Un intruso accede a los datos personales de 77 millones de miembros de la PlayStation Network - 330,000 tarjetas de crédito
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UNIT-ISO/IEC 27000
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UNIT-ISO/IEC 27002 & UNIT-

ISO/IEC 27001

- Declaraciones de T
D e 801 — Do 38 UshuG PO gusion i C O n fo rm I d ad C O n S e o
Controles y Nrocesos y
recomendaciones Controlescontroles de
para la implantacion seguridad
Declaraciones NO Declaraciones
Obligatorias Obligatorias

10



UMz ]l  UNIT-ISO/IEC 27001:2005
| NSy ReqUiSitOS

ANEXO A
CONTROLES

&-e’

+ Control de la Documentacion
+ Responsabilidad de la Direccion

+ Auditorias internas
+ Revision por la Direccion
+ Mejora
11
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Modelo PDCA aplicado a los

procesos de SGSI

Establecer el SGSI(politica de
seguridad, alcance, evaluacion de
/ y riesgos, plan de tratamiento del
Planificar - rjasgo, seleccion de controles...)

Mantener y Mejorar el SGSI
(Mejorar o implementar nue
controles, politicas,
procedimientos...)

Actuar P H VA Hacer

Implementar y operar el SGSI
plementar y verificar los
troles, politicas,
rocedimientos, procesos...)

Hacer el seguimiento y revisar Verificar
el SGSI
(reevaluacion de riesgos,
revision por la direccion,
auditorias...)
12
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Evaluacion y .
tratamiento de )
riesgos

/\
Politica de Seguridad

/ AN

Organizacion de la
seguridad de la informacién
7/ \

Gestién de activos Control de acceso
Cumplimiento

Seguridad fisica y del
ambiente

Gestion de la Gestion de
continuidad del comunicaciones y
negocio operaciones

Gestion de
incidentes de seg.
de la informacioén

L

Seguridad ligada a los
Recursos Humanos

UNIT-ISO/IEC 27001

CONTROLES: DOMINIOS

[ ] Seguridad organizativa
[ ] Seguridad légica

[ ] Seguridad fisica

[ ] Seguridad legal

Adquisicon, desarrollo y
mantenimiento de
sistemas de informacion

13
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Iniciacion del Proyecto Adquirir las normas
Asegurar el compromiso de la

Definicion SGSI direccio_n. _
) Seleccionar y entrenar los miembros
del comité de seguridad

MAPA DE RUTA PARA LA

IMPLANTACION DE UN SGSI

Evaluacion de riesgos

<
i i PARA NOSOTROS UN
Tratam|entQ de riesgos j DR Moo
\L MANOS VALE MAS 24
QUE MIL HOJAS DE _AZ
Concientizacién y formacion fapee
Prepararse para la auditoria
Auditoria

Reprndun:tinn.r_iﬁhts.o_ﬂli'éinahle/f_rn?ﬁ
www.Car‘[UDnStgck#cn.r:n

Mejora continua

g
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Iniciacion del Proyecto

MAPA DE RUTA PARA LA

IMPLANTACION DE UN SGSI

Definicion SGSI

Evaluacion de riesgos

v

Tratamiento de riesgos

v

Concientizacion y formacion

Para definir el SGSI, se debe identificar
claramente:
- Objetivo

- Alcance

- Limites

- Interfaces

- Dependencias

- Exclusiones y justificaciones

- Estrategia

- Contexto organizacional

v

Prepararse para la auditoria

v

Auditoria

v

Mejora continua
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Iniciacion del Proyecto

|

Definicion SGSI

MAPA DE RUTA PARA LA

IMPLANTACION DE UN SGSI

Evaluacion de riesgos

Tratamiento de riesgos

v

Concientizacion y formacion

Medir el cumplimiento de los controles
de la UNIT-ISO/IEC 27001 (Analisis GAP)

Identificacion y evaluacion de activos

Identificacion y Evaluacidn de
Amenazas y Vulnerabilidades

v

Prepararse para la auditoria

¥
Auditoria
v

Mejora continua

A D e l

D \ Mﬁﬂﬁgﬁmﬁﬂ'

S

Mis 35 afios de experiencia me dicen que su
tolerancia al riesgo es baja
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MAPA DE RUTA PARA LA

IMPLANTACION DE UN SGSI

Iniciacién del Proyecto Opciones para el tratamiento del
| riesgo
Definicién SGSI Seleccion de c_ontroles |
l Plan de tratamiento de riesgos
., . Implementacion de controles
Evaluacion de riesgos

) . Copyright 2005 by Randy Glasbergen.
Tratamiento de riesgos MR

Concientizacion y formacion

v

Prepararse para la auditoria

v

Auditoria

v

Mejora continua Nosotros respaldamos nuestra informacion en stickys
porque nunca se cuelgan
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MAPA DE RUTA PARA LA

IMPLANTACION DE UN SGSI

Iniciacién del Proyecto Construyendo concie_r_lcia y entrenangio:
l - Definir responsabilidades en materia de SlI;
Y - Proporcionar el entrenamiento apropiado;
Definicion SGSI | | - Evaluar la eficacia del entrenamiento
v proporcionado y de las acciones
Evaluacion de riesgos emprendidas;
v

Tratamiento de riesgos

#

Concientizacion y formacion

o

Prepararse para la auditoria

v

Auditoria

| ‘Me esloy postulando para el trabajo de Segunidad
_ _ informabica. Aqui bene mi CV codificado, encriptado y rallado.”
Mejora continua




INSTITUTO URUGUAYO

oy

DE NORMAS TECNICAS

Iniciacion del Proyecto

l

Definicion SGSI

MAPA DE RUTA PARA LA

IMPLANTACION DE UN SGSI

|

Evaluacion de riesgos

v

Tratamiento de riesgos

’

Concientizacion y formacion

Prepararse para la auditoria

Auditoria

v

Mejora continua

Finalizar las exigencias de
documentacion del SGSI

Algunos cubren la Gestion
y la operacidon continua
del SGSI, mientras que
otros se desarrollan para
Implementar controles.
- Procedimientos
exigidos
- Declaracion de
aplicabilidad
- Otros documentos

vinculados a los
controles

-

-
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Iniciacion del Proyecto

|

Definicion SGSI

v

Evaluacion de riesgos

v

Tratamiento de riesgos

v

Concientizacion y formacion

v

Prepararse para la auditoria

7

7

Auditoria

Mejora continua

MAPA DE RUTA PARA LA

IMPLANTACION DE UN SGSI

Auditoria interna:
proceso sistematico, independiente
y documentado para obtener
evidencias y evaluarlas de manera
objetiva con el fin de determinar la
extension en que se cumplen los
criterios

wMO SEA CBVIO
%mu?eztﬁ&
<A,

GQE =V
TE PARTAME NTO TIENE
AUDITERIA ESTA SEMARA

R o e
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MAPA DE RUTA PARA LA

IMPLANTACION DE UN SGSI

Iniciacion del Proyecto
\L Planificar

Definicion SGSI U
\l/ Partes del SGSI Partes
interesadas interesadas
Evaluacion de riesgos
T t . t d 2 Implementacion y Mantenimiento y Actuar
ratamiento de riesgos | Hacer | operacion del SGS| mejora del SGSI
Concientizacion y formacion Requstos y
\L 4 ex;;}t:t:i;ras Seguridad
Sistema de || " Segumiento y ﬁ> i
Prepararse para la auditoria Sequridad de I ke Gekionads
, J la Informacion
‘l’ Verificar
Auditoria
Mejora continua
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= El apoyo visible y el compromiso evidente de la alta
direccion
— Asignacion de recursos economicos Yy en especial
humanos.

— Concientizacion de los mandos medios.

= Un alcance, politicay objetivos que reflejen los

objetivos del negocio.
— Alinear el SGSI con el negocio.

= Ser consciente del esfuerzo permanente que se

requiere.
— RRHH.
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FACTORES CRITICOS DE

EXITO

= |La adecuada capacitacion y permanente
concientizacion del personal.

= Un sistema de gestion de incidentes que permita
centralizar el registro y seguimiento de los eventos e
Incidentes de seguridad.

= Un sistema de estimulo al reporte de eventos e
Incidentes.
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FACTORES CRITICOS DE

EXITO

= Un sistema integrado de indicadores que permita
evaluar la eficacia de los controles y procesos
Implementados.

= Herramientas de gestion de permita centralizar el
registro y seguimiento de diferentes procesos y
controles.

= Herramientas de gestion de la documentacidon y los
registros.
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HERRAMIENTAS DE GESTION

e http://www.is027000.es/herramientas.htmi

OCssg 1P 12
SN @=PULPO ,
49 .l. dotProject éz‘ Alfresco e

. https://Www.e-pquo.es
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OSINN
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ProcessMaker’ Srangermm

KnowledgeTree”
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Demostrando Conformidad

Estado de la Seguridad de la
Informac ion en las Organizaciones

ATESTACION, REALIZADA
bOR UNA TERCERA I
OARTE, RELATIVA A | I iiif: f)
PRODUCTOS, PROCESOS. I
SISTEMAS O PERSONAS ALGO ME DICE QUEE,

INFORME DE AUDITORIA
SERA MUY DURO...

UNIT-ISO/IEC 17000:2005 (Apartado 5.5) ! _

© SEEURIE®



INSTITUTO URUGUAYO

PROCESO DE CERTIFICACION
DE NORMAS TECNICAS DE UNIT

NS
MEMBER

ANALISIS DE LA DOCUMENTACION
(MANUAL, PROCEDIMIENTOS,ETC.)

SOLICITUD .
DE CERTIFICACION |

EVALUACION

PRELIMINAR
(ETAPAT)

I'I AUDITORIA INICIAL DEL
Nombre de la Emomsa\ II SISTEMA
3 - I
AUDITORIA DE AENOR (ESPANA) 'i
RENOVACION IRAM (ARGENTINA) | '
CADA 3 ANOS

VANZOLINI(BRASIL)
etc...

IQNET*

| PLAN DE ACCIONES

CORRECTIVAS
AUDITORIA DE
SEGUIMIENTO
ANUALES
AUDITORIA
CONCESION DEL EXTRAORDINARIA
CERTIFICADO

(EVENTUAL)
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MUCHAS GRACIAS POR
SU ATENCION
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