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Protegiendo la organizacion frente a fuga de datos
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Ataques Infraestructura Explosion en Aumento en
sofisticados complejay los volumenes el costo de
Heterogénea de informacion : los incidentes
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CONFIDENCIAL

Riesgos y cumplimiento_Habilitador de
actividades empresariales

Presupuesto limitado
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Centrado en Informacion |

Centrado en Sistemas
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Top Information Security Projects

What are your organization’s top three information security projects for the next 12 months?

Data Loss Prevention <
Infrastructure Refresh

IDSAPS

Identity Management
Web ContentFiltering
SIEM

NAC

Log Management

AV Replacement

User Awareness
Laptop Encryption | <
Encryption | G —
Access Management :
Two-factor Authentication | <
SSL VPN

Mobile Device Security

Vulnerability Management |
PClCompliance

Endpoint Security i

Configuration Management |

Compliance :

Application Firewalls

SYMANTEC CORPORATE PRESENTATION | SECURITY WAVE 13

0% 5% 10% 15% 20% 25% 30%

THEINFOPRO
Page 17  (2/9/10): MSE Sample. n=62. “Note that due to multiple responses per interview, total may exceed 100%. Pl Filor of the Chastemer
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TABLE 3

Worldwide Information Protection and Control Revenue by Segment, 2008-2014 (§M)

Source: DG, 2010

Mote: See Table 4 for key forecast assumptions.

DLP: Protegiendo la organizacion frente a la fuga de datos

T -
20082014
2008 2008 20M0 2011 2012 2013 2014 | 2009 Share (%) | 2014 Share (%) || CAGR (%)
Endpaint encryption 466.1 5323 B57.9 778.1 818 731 1.024.4 417 ar2 14.0
Secure messaging (encryption) | 275.0 330.0 380.0 455.0 525.0 532.0 646.5 258 235 14.4
DLP 205.0 2823 8.7 3878 4725 5825 8521 206 230 20.2
Otther [PC 1124 1517 200.4 2817 3135 288.8 4218 11.9 15.3 227
Total 1.061.5 1.276.3 1.574.0 188368 |fz2028 | 24004 | 27511 100.0 100.0 16.6
E
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TABLE 2

Worldwide Data Loss Prevention Revenue by Segment, 2008-2014 ($M)

2002 2009 2010 2M1 2012 203 2014 2009 Share (3%) | 2014 Share (%)
Mebtwork DLP 1250 1475 177.0 e8 2423 2738 an3e 5G.2 46.2
Endpoint DLP 350 Bog 700 24 1247 1621 2048 28 31
Discovery DLP 450 540 ga.7 86.5 105.5 120.6 1484 e 27
Total 205.0 2623 36T 3578 4725 5625 858.1 100.0 100.0

Mote: See Table 4 for key forecast assumptions.
Source: IDC, 2010

DLP: Protegiendo la organizacion frente a la fuga de datos
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Empleado

Hacker

Firewall

Fuentes posibles de fuga de datos:

1. Datos en Servidores y Desktops

2. Pérdida o Robo de Notebooks y Dispositivos
Moviles (Teléfonos, Netbooks, Tablets, etc.)

3. Email, Web Mail, dispositivos removibles
4. Incidentes por pérdida de datos de terceros

5. Procesos de negocios
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Desktop

Yg
3 A8
S

Firewall

Fuentes posibles de fuga de datos:
1. Datos en Servidores y Desktops

2. Pérdida o Robo de Notebooks y Dispositivos
Moviles (Teléfonos, Netbooks, Tablets, etc.)

3. Email, Web Mail, dispositivos removibles
4. Incidentes de pérdida de datos de terceros

5. Procesos de negocios
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Firewall

Ema|I

Web mail
. .Dnsposltlvo Mévil

CD/DVD
Empleado

uUsB

Fuentes posibles de fuga de datos:

1. Datos en Servidores y Desktops

2. Pérdida o Robo de Notebooks y Dispositivos
Moviles (Teléfonos, Netbooks, Tablets, etc.)

3. Email, Web Mail, dispositivos removibles
4. Incidentes por pérdida de datos de terceros

5. Procesos de negocios
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31 Party

» Outsourcers/partners

* Procesamiento de pagos

Database (Salarios)

* Procesamiento de pagos

Servers (Tarjetas de Crédito)

 Call centers, Support

centers
e Manejo de ordenes en

Sharepoint cadena de suministros

b

Desktop

Fuentes posibles de fuga de datos:
1. Datos en Servidores y Desktops

2. Pérdida o Robo de Notebooks y Dispositivos
Moéviles (Teléfonos, Netbooks, Tablets, etc.)

3. Email, Web Mail, dispositivos removibles
4. Incidentes por pérdida de datos de terceros

5. Procesos de negocios
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Tarea agendada que
envia datos de
forma automatica

FTP Server

Fuentes posibles de fuga de datos:
1. Datos en Servidores y Desktops

2. Pérdida o Robo de Notebooks y Dispositivos
Moviles (Teléfonos, Netbooks, Tablets, etc.)

3. Email, Web Mail, dispositivos removibles
4. Incidentes por pérdida de datos de terceros

5. Procesos de negocios
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Desktop
del Hogar

M Firewall

Webmail

%’nail

Empleado
desconforme

Empleado
desconforme

'

CD/DVD

Dispositivo
Movil

usB

e |

1. Motivacidon econdémica (Fraude)
2. Empleado descontento
3. Cosntruyendo “Carrera”

4. Espia Industrial
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INCURSION

El atacante penetra a
través de Malware,
credenciales débiles o
SQL Injection

’

DESCUBRIMIENTO

Mapeo de los sistemas
de la organizacién

Busqueda de la
informacion confidencial

/

CAPTURA

Acceso s datos en
sistemas desprotegidos

Instalacion de
herramientas para
capturar datos de la red

EXFILTRACION

Datos confidenciales se
envian al colaboradores
externos en texto plano,
encriptados o
comprimidos con

contrasefas. /
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Quién es el
usuario?

Como se
pueden
mantener
seguros los
datos?

Qué
informacion
debe poder

poseer?

Elurudntn @Symantec. -



Descubrir & Prevenir:
DLP

Proteger & Hacer cumplir:

Encripcion

Identificar & Autenticar:
Autenticacion de usuarios

e Descubrir los flujos/accesos de
informacion sensible y prevenir
transmisidon/copia no autorizada

e Encriptar la informacidn sensible,
tanto en reposo como en
movimiento

e Autenticar usuarios a las
aplicaciones y almacenamientos de
informacion sensible
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En reposo En movimiento

crUxAfnFPpyhTxBCADLb2SD
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Una combinacion de dos o mas factores de autenticacion

Algo que uno Conoce Algo que uno Tiene Algo que uno Es

Usuario/Contraseria OTP Token (Hardware) Huellas Digitales
Historia de transacciones Certificados digitales Patrones de Iris
Smart Card

Eurudoto v Symantec. -



Donde se encuentran sus Como se Cual es la mejor forma
datos confidenciales? utilizan? de evitar pérdidas?

‘ DISCOVER | ‘ MONITOR | ‘ PROTECT |

DATA LOSS PREVENTION (DLP)

Elurudotn v Symantec. -




DETECCION

* Localice datos donde sea
gue se encuentren
almacenados.

* Cree inventarios de datos
confidenciales.

* Administre la limpieza de
datos.

e Defina una politica
unificada en toda la
empresa.

SUPERVISION

* Comprenda cdmo se usan
los datos.

* Comprenda el contenido
y el contexto.

* Obtenga visibilidad
completa de la empresa.

ADMINISTRACION

* Repare los incidentes e

informe sobre ellos.

Elurudqtn v Symantec. -

== PROTECCION

* Obtenga visibilidad de las
infracciones de politicas.

* Proteja los datos de
forma anticipada.

* Prevenga la pérdida de
datos confidenciales.

e Detecte el contenido con
precision.
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Lorage.

Symantec™
Data Loss Prevention
Network Discover

Symantec™
Data Loss Prevention
Data Insight

Symantec™
Data Loss Prevention
Network Protect

Endpoint

Symantec™
Data Loss Prevention
Endpoint Discover

Symantec™
Data Loss Prevention
Endpoint Prevent

Management Platform

Symantec™
Data Loss Prevention
Network Monitor

Symantec™
Data Loss Prevention
Network Prevent

Symantec™ Data Loss Prevention Enforce Platform

El vrudata (V/ Symantec.




USB/CD/DVD

Impresion/ Webmail

Fax X

; Q)
Redes no
confiables b

c
L

DLP - Politicas

Monitoreo & Prevencion
Descubrimiento & Proteccion

File Servers Web servers

SharePoint
/ Notes /
Exchange

Databases
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torage

Networ

Data
Insight E

Descubre/relocaliza

datos
USB/CD/DVD

Email, web, FTP, IM o

Impresion/Fax

Network
Discover

Network
Protect

. File servers
. Database
. Plataformas de
colaboracién
. Sitios Web
. Laptops/desktops
Endpoint

Endpoint

Discover E

Endpoint =
Prevent

o Network shares

° Accesos a archivos

y aplicaciones
Copy/Paste

LAN Corporativa

Politicas/Mgmt

Enforce

Platform

J Politicas

J Workflow

o Reporting

J Administracion

Network
Monitor E

. HTTP

. IM

. FTP

o Cualquier protocolo
basado en TCP

Network E
Prevent =

Network

Prevent

for Email for Web

m

o HTTP and
HTTPS
o FTP
DMz
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Storage

Desconectada

Data
Insight

Network
Discover E
A I = Politicas/Mgmt

Protect

—

ﬁ E ll Platform

Endpoint
Discover

Endpoint
Prevent

Endpoint

LAN Corporativa

etwor

SPAN Port o Tap

Network
Prevent
for Email

MTA

Network
Monitor

E Network E
= Prevent =
=

for Web

Web Proxy

DMz
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e M3as de 60 templates o
politicas creadas desde

Politicas

cero.

e Residenenla

plataforma Enforce

Reglas de Deteccion

)

Dos formas de deteccion
Datos descritos (DCM)

e Palabras clave, identificadores de datos,
expresiones regulares, tipos de archivos,
etc.

e Atributos del emisor y del receptor
Datos del tipo “Huella Digital”

e  Datos estructurados (EDM)

e  Datos desestructurados (IDM)
Umbrales de cantidad de ocurrencias

Operadores logicos And / Or / If, incluyendo
excepciones

-

Reglas de Respuesta ]

Notificaciones

e Emails de alerta al emisor/manager
/personal de de seguridad de TI, pop-ups en
pantalla, alertas de SysLog, etc.

Bloqueo

e SMTP, HTTP/S, FTP, IM, USB/CD/DVD,
impresion/fax, Copy/paste, etc.

Modificacion

e Para encripcion condicional
Relocalizar o copiar archivos

e Network Protector Endpoint Discover

Generacion de acciones personalizadas

vrudata ¥/ Symantec. -



DCM

Correlacion de contenido
descrito

EDM

Correlacion exacta de datos

IDM

Correlacion de documentos
indexados

Datos descritos

» Datos no indexables
« Diccionarios
« |dentificadores de

datos

Datos estructurados
Datos de clientes

* Cliente/empleado/precios
« Correlacion parcial de filas

* Precision casi perfecta

» Mas de 300 millones de
filas por servidor

L
&

Datos no estructurados
Propiedad intelectual

* Disefos/fuente/informes
financieros

* Correlaciones derivadas y
de aprobacion

* Precision casi perfecta

» Mas de 5 millones de
documentos por servidor

vrudata (V/ Symantec. -




Storage

<
Desconectada

Network

DELE] Discover

Insight

PER B

Endpoint

Endpoint
Discover E
Endpoint
Prevent

--------------- an

LAN Corporativa

Network
Protect

Network
Monitor

Politicas/Mgmt

1

Enforce
Platform

Network
Prevent
for Email

Network
Prevent
for Web

Web Proxy

" urudata (¥ Symantec.



La transmision es
e inspeccionada en Network
busqueda de Monitor

violaciones de
politicas

Usuarios envian
datos a través de
la red

-

SPAN port o tap

Usuarios
SPAN port o tap envia transmision al
Network Monitor para su analisis..

Elurudntn @Symantec. -



Se inspeccionay

se modifica el Network E
encabezado en Prevent for

caso de violacion [k b
de politicas

MTA rutea
el correo a
Prevent

Prevent
devuelve el
correo al MTA

correo envia al MTA

Usuario envia e El correo se

Usuarios Servidor de correo _ B
Si el correo no se modifica, el MTA lo

c envia al destinatario original. Si el

encabeza fue modificado, MTA tomara
la accion correspondiente: cuarentena,
nueva ruta (a encripcién), eliminarlo.

Elurudotn v Symantec. -



Los datos son
inspeccionados
en busqueda de
violacion a
politicas

Proxy envia
transmision a

. i Prevent
Usuario envia

trasmision de

enviados a
Web Proxy

Usuarios

Network

Prevent
for Web

\4

-
Web Proxy e

0

Si existe violaciéon de
politicas, Prevent
puede indicarle al
proxy que cierre o
modifique la
transmision (y
opcionalmente enviar
una pagina nueva al
usuario

Si no existe violacion
de politicas, el proxy
continua con la
transmision

EI urudata
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Storage | Networ

Network

Data an Discover 5 N —
Insight = - " = I’ . Monitor
etwor
M Politicas/Mgmt

=

SPAN Port o Tap

PER B

‘ Entorcee =l
Endpoint

Network
Endpoint Prevent
Discover E ¢ . =
or Email
=

Endpoint
Prevent

==

Web Proxy
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Endpoint
Prevent

El agente inspecciona los

archivos/datos en HDD

internos, USB, CD/DVD, El agente envia los El agente funciona
clientes de email/IM, datos del incidente al cuando la estacion

navegador, FTP, controlador Enforcer esta desconectada y

de impresién/fax,, Windows falrr)acena los datos del
clipboard, etc. en busqueda incidente

de violaciones de politicas

establecidas.

En caso de violacién de politicas,

las reglas de respuesta se inician Usuarios Desconectada
localmente (bloqueo, Pop-up,

etc.).

El diagrama asume solo deteccién DCM. En otros casos, las inspeccidn se realiza en el servidor.

Elurudotn r.\_/Symantec.



Endpoint E
Discover =

Ubicacion de cuarentena

° E! agente puede ) El agente funciona
a ejecutaruna cuando la estacién
El agente envia los respuesta, copiar esta desconectada y
datos del incidente al o relocalizar almacena los datos

Enforcer archivos que del incidente
violen las politicas P TN

El agente inspecciona
archivos en los discos C— | 1 —
internos en busqueda de 17 -

violaciones a la politica
establecida Usuarios Desconectada

El diagrama asume solo deteccién DCM. En otros casos, las inspeccidn se realiza en el servidor.

Elurudotn v Symantec. -



Network

Data
Insight

Desconeg

Discover

Network
Protect

Endpoint
Discover

Endpoint
Prevent

Politicas/Mgmt

Enforce
Platform

o [lordata Vsymantec D

Network
Monitor

=

SPAN Port o Tap

Network
Prevent
for Email

==

Web Proxy



Los archivos son
e inspeccionados verificando

violaciones de politicas

Network
Discover

Network

Protect Protect puede

. - e | copiar o
Discover accede a Iscover lee los relocalizar los

al File System archivos archivos que

remoto violan las politicas
establecidas

File Systems Ubicacidn de cuarentena

* Para servidores de archivos que soporten el protocolo CIFS

Elurudotn v Symantec. -




Data Insight envia de
vuelta al Enforce el
duefio del archivo y los
datos del usuario

Da’fa Enforce E
Insight = Platform =

Enforce realiza la
busqueda en Data

Insight para el archivo A
a Data Insight generador del

recupera incidente
informacion e

historicos de uso

Incidents se

_ envian a Enforce
Usuarios acceden
archivos en el NAS

v
% G ——p _ e Network Discover
lee los archivos
% ———) P Network
Discover
% -——— NAS Filer
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Gracias!

Fernando Franceschi
ffranceschi@urudata.com
Urudata: +598 24196457
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