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e Contexto y marco legal

e ;/Qué es la Firma Electronica Avanzada?

* Propiedades de seguridad de la FIE

e Soluciones de gobierno electrdnico
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e Menos papel.
e Mas servicios publicos remotos.
e Transacciones electronicas rapidas y seguras.



e Ley 18.600 del 5/11/2009: documento
electronico y firma electronica

e Reconocen su validez y eficacia juridica

e Introduce dos conceptos:
— Firma electronica
— Firma electronica avanzada




e “Los datos en forma electronica anexos a
un documento electronico o asociados de
manera logica con el mismo, utilizados
por el firmante como medio de
identificacion.”

Firma digital



e Firma electronica que cumple los siguientes requisitos:

Requerir informacion de exclusivo conocimiento del firmante,
permitiendo su identificacion univoca.

Ser creada por medios que el firmante pueda mantener bajo
su exclusivo control;

Ser susceptible de verificacion por terceros;

Estar vinculada a un documento electronico de tal modo que
cualquier alteracion subsiguiente en el mismo sea detectable;

Haber sido creada utilizando un dispositivo de creacion de
firma técnicamente seguro y confiable y estar basada en un
certificado reconocido valido al momento de la firma.

e ;Como se logra la firma electronica avanzada?
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= Sin conocer la clave, no se ha descubierto otro proceso mas
sencillo que enumerar los resultados uno por uno.

e La probabilidad de que otra clave produzca el mismo resultado es
cero.
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e Sensiblemente mas pequena que el documento.
e Huellas diferentes implican documentos diferentes.

e Es complejo invertir la funcion o encontrar un
documento diferente que tenga la misma huella.
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e Autenticidad: a

— El firmante puede ser reconocido
inequivocamente. Iz~

e Integridad:

— Cualquier cambio en el documento hace que
la huella (y por tanto la firma) sea invalida.




 No repudio:

— El firmante no puede negar haber firmado el
documento.

— Evidencia que se puede almacenar y que
viaja con el documento.

— Reduccion del numero de “terceros de
confianza” necesarios al proceso.

— Mayores garantias para los ciudadanos.
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CONFIANZA




1. Tenemos la calve publica correcta

2. Slempre vamos a poder verificar la firma

3. Solo el firmante posee la clave privada
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e Clertos documentos deben ser conservados
legalmente por decenas de anos.

— Ejemplos: facturas, titulos de propiedad, etc.

e Almacenar solo la firma no es suficiente:
— Las claves pueden perderse o ser robadas.
— Las AC pueden cesar su actividad.

— Los algoritmos de criptografia pueden volverse
obsoletos, ser quebrados, o depender de muchos
parametros implicitos.



e Solucion: volver la firma digital autocontenida.

e Se adjunta al documento informacion sobre:
— Algoritmo utilizado para genera la firma
— Parametros del algoritmo
— Cadena de certificados de los que la firma depende
— Estado de cada certificado utilizado (valido, revocado, etc)
— Sellos de tiempo de cada elemento utilizado
— Sellos de tiempo regulares que atesten reverificacion.

e Crucial: utilizar estandares para estructurar y
almacenar esta informacion (Ejemplo: XAdes).
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e Firma electronica que cumple los siguientes requisitos:

e &,

/' Requerir informacion de exclusivo conocimiento del firmante,
permitiendo su identificacién univoca.

Ser creada por medios que el firmante pueda mantener bajo
su exclusivo control;

Ser susceptible de verificacion por terceros;

Estar vinculada a un documento electronico de tal modo que
cualquier alteracion subsiguiente en el mismo sea detectable;

Haber sido creada utilizando un dispositivo de creacion de
firma tecnicamente seguro y confiable y estar basada en un
certificado reconocido valido al momento de la firma.




e Las organizaciones deberian contar con una plataforma

de firma que:

— encapsule servicios que seran necesarios para muchas
aplicaciones de gobierno electronico,

— respete estandares internacionales,

— su implementacion asegure las propiedades de seguridad
deseadas

— pueda funcionar como un servicio horizontal no intrusivo por
todas las aplicaciones de gobierno electronico.
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Firmay PKI

Servicios de AC Raiz del Uruguay y de una AC subordinada de
primer nivel.

Servicios de:
— generacion de claves en ambiente de maxima seguridad,
— creacion de Autoridades de Certificacion,

— politicas de seguridad centralizadas,
— publicacion de listas de revocacion,
— validacion de certificados,

- etc. Tilsor
Licitacion AGESIC 01-2010 V

AGESIC

}- tb-solutions

s

/
Autoridad de
certificacion Raiz

Ceremonia de claves de la AC Raiz en 2011 W;
¢ 2



e Solucion para integracion de procesos de registro de documentos.

e Asientos de entrada y salida, consulta de documentos hacia y
desde una organizacion publica.

e Servicios de:
@ — Firmado de formularios,
— Acuse de recibo de documentos,

Registro — Sellado de tiempo,
Telematico — Manejo de calendario de dias habiles de la organizacion.
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 Solucion para procesos de notificaciones
fehacientes (telegrama colacionado).

 Direccion unica del ciudadano en la cual recibir
s\ todas las notificaciones de la administracion.

Noticaciones®  OETVICIOS para:
Electonicas — _ Manejo de plazos de vencimiento,
— Constancias de rechazo,

— Evidencias del momento de emision y recepuon de
la notificacion, etc. gz
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Portafirmas

e Punto de gestion Unico para gestionar todas
las firmas de un documento o tramite.

 Servicios para: 2 Q@
— Entrada de documento a firmar, e
— Firma secuencial, CB /m _\
— Firma paralela, @
— Rechazo, SIN@ £
— Delegacion,

— Portal de consulta de documentos a firmar.



e Solucidn para procesar las facturas electronicas
de proveedores y clientes de una organizacion.

e Servicios de:

— Recepcion y verificacion de facturas de
proveedores,

Factura — Firma y envio de facturas para clientes y DG,
Electronica
— Almacenamiento de facturas

DIRECCION GENERAL
IMPOSITIVA




Tilsor

Factura en XML firmada

Empresa

emisora . Organizacién

receptora

v

|

Base de datos

Factura en XML firmada
de facturas

Base de datos
de facturas




Un gobierno electronico eficiente y seguro debe
reposar sobre garantias solidas.

Esas garantias son aportadas por la firma digital
avanzada.

La firma digital deberia ser concebida como un servicio
horizontal.

Sobre ese servicio pueden construirse numerosas
aplicaciones que disminuiran el papel y permitiran un
servicio publico mas rapido y seguro.
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