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= Repaso de Algunos Tipos de Ataque
= Phishing
= Spear Phishing
= Trojanos
= Man-in-the-middle (MitM)
= Autenticacion Tradicional
= Autenticacion Robusta

= Tipos de Autenticacion Robusta

= Requerimientos SUDEBAN

= Conclusiones
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= Definicion
» Password Harvesting Fishing (cosecha y pesca de
contrasenas)

= Ejecucion
= |ngenieria Social (cuento del tio)

» Persona o Empresa de confianza en una aparente
comunicacion oficial electronica.

= Correo Electroénico /
Llamadas Telefonicas

= Escenarios Comunes
= Clonacion de Sitio Web
= Envio de Correo Electronico
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Mosotras.com © para mujeres de hoy - Video: Antes y despues da las famosas. Bl milagro del paso del tism
 « Back to Spam [ Deiete Forever | [ NotSpam | More Actons v '

Pma' Spam X jerdi@es -

from  Paypal
reply-to aksteagbitaliamnedgs@agbitaliait,
1o jordidDassssss -
date Feb 18, 2008 7.54 AM
subject  Paypal

PayPal

Dear PayPal ® customer,

- February 15

We recently reviewad your account, and we suspect an unauthorized transaction on your
account,

Protecting your account is oUr primary CONCem. As & preventive measure we hava
temparary limited your access to sensitive infarmation.

Paypal faatures To ensure that your account 1 not compromised, simply hit “Resolution
Center” to confirm your identity as member of Paypal.

» Login to your Paypal with your Paypal usemame and password,
® Canfirm your idendity as a card memebear of Paypal.

Please confirm account information by clicking here Resolution Center and complete the
"Steps to Remove Limitations.”

*Flease do not reply 1o this message. Mail cent to this address cannot be answerad.
Copyright & 19952007 PayPal. All ights resered.

+ Reply =* Forward <7 Invile Paypal lo chat
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3 PayPal - Welcome - Microsoft Internet Explorer

-1 e [ S £ .n'-'n_ 3 P & -:."“ '_I'- 13 [ ]
O - O RNRAG P e @3- % 3-8 B
Address éi http: ffcgif-secured. de/customers Fecured Service /mysgl fssl jconnection/ _fwf34gPaymentlandingfssPageMame =hhpayUsfi=userhgadsRsecure Bss|Fr2vbd 7

Mote that the site looks like pay pal, " <
but the web URL is different! |t should Paypal sSign Up

show www. paypal com/ete.. !

Welcome Send Money Request Money Merchant Tools

Member Log In Forgot vour Password? Join PayPal Today
: Now over

Email Address | | 63 million accounts

| Sign Up Now |

Password | | w"

The

/ : w 15 to Pay

£ . PayPal is a global leader in online payments. Find out more ?

- - e e A A A

&
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Spear phishing

= Definicidon

» Ataque lanzado contra un objetivo concreto.
= Ejecucion
= Se envia un correo electrénico a los empleados de una

determinada empresa, suplantando la identidad de un
directivo o miembro de la misma.

» Solicita nombres de usuarios, contrasefas o cualquier
iInformacion de caracter confidencial con el objetivo de
obtener acceso al sistema informatico de la empresa.
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= Gartner: phishing tradicional
» 1996 clics en link en e-mail

= 3906 entrega informacion personal

= |ndiana University: spear phishing
= E-mail de un amigo: 72%b tasa de exito

= E-mail de estudiante desconocido: 16926 tasa de exito

= Academia militar de West Point: spear phishing

= E-mail del coronel a los cadetes: 8026 tasa de exito
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Trojanos

= Definicion
= Es un programa informatico aparentemente inofensivo

= Proviene del término Caballo de Troya
» Se diferencia de los virus en que no se reproduce infectando
otros equipos
= Funcidén
= Monitorear
= Tomar y Enviar
» Esconderse

= Actualizarse

= Usos Comunes

= Robo de Credenciales Bancarias / Botnhets
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Man in the Middle (MitM)

= Definicidon

= |Intercepcion y modificacion en tiempo real de la informacion
iIntercambiada entre las dos entidades sin que ninguna de
ellas lo note

= Actua como Proxy entre el usuario final y el sitio Web
= Funcidn
= |nsertar transacciones fraudulentas

= Redirigir trafico a un sitio fraudulento

la: “John” 1b: “John”

v

End-user
“John”

E-banking

2a: “$500 to Bob” 2b: “$5000 to Bill” server

A\ 4
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Sitio Web original

View Your Accounts 2

Go to: I Account Summary j
Username: Forgot username?

Password: Forgot password?

| (&)

Need to set up online access?
Sign Up Now

msecurity’
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Sitio web visto en una
maquina comprometida

View Your Accounts 2

Go to: I.ﬂ-.ccnurlt Summary _vJ

Username: Forgot username?y

. Forgot paszsword?

| (&)

Heed to set up online access?
Sign Up Now

11
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Autenticacion

= Definicion

= Proceso que verifica que el usuario es quien dice ser

= Caracteristicas
= Fiable

= EconOomicamente factible para la organizacion (si su precio es
superior al valor de lo que se intenta proteger, tenemos un
sistema incorrecto)

= Soportar con éxito cierto tipo de ataques
= Ser aceptado por los usuarios que lo utilicen

= Autenticacion Tradicional

= Usuario / Contrasena

= Algo que el Usuario sabe

12
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= Seguridad
= Estandares/politicas

. Procedimientos

= Costo total

= Puesta en marcha

User Friendliness = Mesa de ayuda
= Escalabilidad
= Precio

» Facilidad de uso
= Aceptacion del usuario
= Portabilidad
= Segmentacion de clientes.

13
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Something you have Something you know

Strong User Authentication
= more than one of these elements

Something Something Something
you have you Know you are

14
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Evolucion de los dispositivos de autenticacion:

i

il

B 121
@ ooe

TN oo
j Meaningful
user prompts
Electronic
Signature
MITWMITB

Time-based
OTP

Phishing

Keyloggers Virtual
keyboards

Static
passwords

Nivel de seguridad mecanismos de Autenticacion

Counter-based

Tarjeta con OTP orP

Nivel de Sofisticacion de los ataques

16
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Tarjeta de Coordenadas

= Caracteristicas

= La contrasefa se utiliza una Unica vez, y se genera una
contraseia nueva para la proxima

» Costo economico muy bajo
= Se puede clonar

= E| usuario la lleva en su billetera

.,'
o

A'B C D EF O NI

1 07 45 77 85 23 23 M4 23 M

2 94 (78183 BB 75 75 44 75 44

3 75 OF 83 16 16 16 81 16 51

: B3 4D &5 39 3% 39 82 39 92

. 20 75 13 38 38 & 58 38 5

Brindarie el mejor servicio es trabajar por usted. B 85 54 38 45 45 45 T6 45 76

T 74 51 77 86 B6E 86 OT BE OT

e 8 18 42 85 61 61 61 84 61 54

Ba 9 8 76 86 98 03 03 03(12) 03 12

INGRESE LOS VALDRES DI EI.‘ 1

SU TARIETA DE COORDENALAS e M., dier Seerie: mpmmlﬁ_.,

17



DN i msecuri

BB advisor

®

= Caracteristicas

= La contrasefa se utiliza una unica vez, y se genera una
contrasena nueva para la proxima

= En caso de que sea interceptada y haya sido usada, ya no
funcionara

* No se puede clonar

= NoO se necesitan drivers

My PIN is
I 45% Y AR A A e e
= >
L]
-
L]

User Login

Something you Know

Usemame: JSMTH v
Password: BH24TN 4558

Token i
Sometiing yow have BH3d7H "~ R pnp———-

Generates one-time passwords

18
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Tipos de OTP

= Basadas en Eventos
= Validas hasta ser usadas o hasta que la proxima sea usada
= Su tiempo de vida es controlado por el usuario

= Basadas en Tiempo
= Se vuelve invalida pasado un tiempo predeterminado
= Su tiempo de vida es controlado por el servidor

= Basadas en Desafio / Respuesta

= Solo una OTP es valida en un momento determinado (sin
ventana de tiempo)

= Su tiempo de vida es controlado por el servidor

19
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- Userid = A SN
o — Password = OTP b
. — — X

o Internet

~
~— —
~—
-

2 ot -

Digipass 3DES :
Serial Number a
DP Secret
“.dpx file” {

A — SN — DP Secret
B — SN’ — DP Secret’

20


http://www.baber.com/baber/products/mediumtower_cases.htm
http://rds.yahoo.com/_ylt=A9gnMiWLgchEvV0Bw1iJzbkF;_ylu=X3oDMTBlcHIxZ2RlBHBvcwMyNDQEc2VjA3Ny/SIG=1hm9e6efb/EXP=1154077451/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=person+clipart&ei=UTF-8&imgsz=all&fr=FP-tab-img-t&b=241&w=177&h=270&imgurl=www.istockphoto.com/file_thumbview_approve/413670/2/istockphoto_413670_leader.jpg&rurl=http://www.istockphoto.com/imageindex/413/6/413670&size=5.4kB&name=istockphoto_413670_leader.jpg&p=person+clipart&type=jpeg&no=244&tt=4,266&ei=UTF-8
http://rds.yahoo.com/_ylt=A9gnMiE4gLdEheYAXNyJzbkF;_ylu=X3oDMTBjdmNoOTVjBHBvcwMyBHNlYwNzcg--/SIG=1ffkob5tg/EXP=1152963000/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=computer&ei=UTF-8&fr=FP-tab-web-t376&b=1&w=650&h=650&imgurl=www.web-audience.net/beta/images/COMPUTER_BROKERAGE_C.jpg&rurl=http://www.web-audience.net/beta/images?D=A&size=30.8kB&name=COMPUTER_BROKERAGE_C.jpg&p=computer&type=jpeg&no=2&tt=10,941,105&ei=UTF-8
http://rds.yahoo.com/_ylt=A9gnMiduiMhEbU4AFMGJzbkF;_ylu=X3oDMTBjMHZkMjZyBHBvcwMxBHNlYwNzcg--/SIG=1f4i2c9f5/EXP=1154079214/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=clock&sm=Yahoo!+Search&fr=FP-tab-img-t&toggle=1&cop=&ei=UTF-8&w=651&h=630&imgurl=www.valleyview.k12.oh.us/CLOCK.jpg&rurl=http://www.professorsearch.com/search/clock&size=91.6kB&name=CLOCK.jpg&p=clock&type=jpeg&no=1&tt=1,707,348&ei=UTF-8
http://rds.yahoo.com/_ylt=A9gnMiduiMhEbU4AFMGJzbkF;_ylu=X3oDMTBjMHZkMjZyBHBvcwMxBHNlYwNzcg--/SIG=1f4i2c9f5/EXP=1154079214/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=clock&sm=Yahoo!+Search&fr=FP-tab-img-t&toggle=1&cop=&ei=UTF-8&w=651&h=630&imgurl=www.valleyview.k12.oh.us/CLOCK.jpg&rurl=http://www.professorsearch.com/search/clock&size=91.6kB&name=CLOCK.jpg&p=clock&type=jpeg&no=1&tt=1,707,348&ei=UTF-8
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hallenge=«5632»

C
< ‘ \/

]

Userid = A \
. Password = OTP
\’ Internet =+ {]

<D

3DES

1
Sl

Digipass

-

Serial Number :
==y - | 3DES |
[]"' « 5632 »

. E—— 4

A — SN — DP Secret

“.de filen
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http://rds.yahoo.com/_ylt=A9gnMiE4gLdEheYAXNyJzbkF;_ylu=X3oDMTBjdmNoOTVjBHBvcwMyBHNlYwNzcg--/SIG=1ffkob5tg/EXP=1152963000/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=computer&ei=UTF-8&fr=FP-tab-web-t376&b=1&w=650&h=650&imgurl=www.web-audience.net/beta/images/COMPUTER_BROKERAGE_C.jpg&rurl=http://www.web-audience.net/beta/images?D=A&size=30.8kB&name=COMPUTER_BROKERAGE_C.jpg&p=computer&type=jpeg&no=2&tt=10,941,105&ei=UTF-8
http://rds.yahoo.com/_ylt=A9gnMiduiMhEbU4AFMGJzbkF;_ylu=X3oDMTBjMHZkMjZyBHBvcwMxBHNlYwNzcg--/SIG=1f4i2c9f5/EXP=1154079214/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=clock&sm=Yahoo!+Search&fr=FP-tab-img-t&toggle=1&cop=&ei=UTF-8&w=651&h=630&imgurl=www.valleyview.k12.oh.us/CLOCK.jpg&rurl=http://www.professorsearch.com/search/clock&size=91.6kB&name=CLOCK.jpg&p=clock&type=jpeg&no=1&tt=1,707,348&ei=UTF-8
http://rds.yahoo.com/_ylt=A9gnMiduiMhEbU4AFMGJzbkF;_ylu=X3oDMTBjMHZkMjZyBHBvcwMxBHNlYwNzcg--/SIG=1f4i2c9f5/EXP=1154079214/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=clock&sm=Yahoo!+Search&fr=FP-tab-img-t&toggle=1&cop=&ei=UTF-8&w=651&h=630&imgurl=www.valleyview.k12.oh.us/CLOCK.jpg&rurl=http://www.professorsearch.com/search/clock&size=91.6kB&name=CLOCK.jpg&p=clock&type=jpeg&no=1&tt=1,707,348&ei=UTF-8
http://www.baber.com/baber/products/mediumtower_cases.htm
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= Digipass calcula la firma electronica

= Medida contra MitM

Encryption Algorithm
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22



®

@R VASCS> msecuri

THE AUTHENTICATION COMPANY

BB advisor

Userid = A
CampoA
CampoB :
CampoC o

- Password = MAC \

]
L — \
Internet

DIGIPASS
Serial Number
= SN

(©)-

A — SN — DP Secret
.dpx file B — SN’ — DP Secret’
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http://www.baber.com/baber/products/mediumtower_cases.htm
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Caracteristicas
= El Servidor despliega el siguiente OTP
= Solamente el Servidor lo puede conocer

= El Usuario puede validar que esta interactuando con el
Servidor correcto

= Combate el Phishing

ity
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Resolucidon 641.10 de 23 Dic. 2010

L.os Bancos e Inst. Financieras deben utilizar factores de
Autenticacion fuerte Para Banca Electronica. (Agosto 2012)

. Factores Requeridos *
Operaciones

Factor Base Factor Adicional
Afiliacion y desafiliacién de Productos Y servicios 2 3,405
Mantenimiento de productos, Servicios y Programaciones de pago. 2 3,405
Pagos o transferencias a terceros. 2 3,405
Apertura de Segundas cuentas o productos financieros 2 3,405
Actualizacién de datos de la ficha del cliente a través de Banca por Internet. 2 4

Factor de Autenticacion Explicacion

Factor 1 Informacién Basica del Cliente (Preguntas de Validacion).
Factor 2 Claves Estaticas (Vencen cada 180 Dias).

Factor 3 Claves Dinamicas (OTP) Soluciones Vasco.

Factor 4 Certificados Digitales (PKI). Soluciones Vasco.

25
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Fundada en 1997
Headquarters: Chicago, USA y Zurich, Suiza
Compaiiias que confian en Vasco: 10.000

Foco exclusivo en
autenticacion robusta

software as a service

26
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Front-End Integration

Web-based

Administration
* User & DIGIPASS Administration
* Reporting

Apache Tomcat Webserver

Webservice .
Webservice

Customer Web
Applications

A

Yo RADIUS
MG
t"/ via Windows API

I
:
[
[
|
|
|
|
|
|
|
|
|
| -
IDENTIKEY via Custom API

Outlook Web Accgss
CITRIX applicatiolps
| Back-End
RADIUS ODBC Authentication
« RADIUS
* Windows
* Legacy

RADIUS Client PostgreSQL

|
|
|
|
:
[
|
:
: Database
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= Necesidades de Mercado
= Autenticacion sin hardware
= Autenticacion de usuario y transacciones

» Facil Uso
= Facil de Desplegar

= Facil de Integrar

= Soporte para: 81662928
= Java Phones (all MIDP2) ]
= BlackBerry

= |phone

* Windows Mobile
= Android

= Symbian

28
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Banking References Global

BBVA @ raobank cifibank /s QTN
HSBC X» Lloyds TSB ING 5 &3 GE Money Bank [l BNP PARIBAS

DG VERLAG

Cuentas LATAM

Bﬂﬂfﬂ de @hilt n Bradesco Bancomer
prismca SR - Loeee Tl interbank

Ir.“.‘.;;ofecm.o BOVA Banco Provincial

Bannsul B/ REPUBLICA

BTN e gaf Ly I

DAB[EI ADCB“

LB=BW

Our Vision.Your Fut PostFinance
% FORTIS BANK (3)BendigoBank  ( DIEPOST'
| ank  CSIEZYTED
DNBNOR Qi
'! & . suimsnansing . DEIIiZB(IIIk'$' Audi Bank  Aud
v, 9 Garantl o Zagrebacka banka £4 ERSTES

Commonwealth Sark / ACCBANK Helaba

Ladbk

m DBS B BANCA ITALO ROMENA
@ Volkswagen Bank


http://www.helaba.de/hlb/generator/wwwroot/hpHomepage.de.html

msecurity’
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Fundada en el 2000
Presencia Regional (Uruguay, Argentina y Chile)

Foco exclusivo en Seguridad de la Informacion

Representacion exclusiva de Vasco

Alguno Clientes Vasco en Uruguay:

Banco Republica
BBVA

Discount Bank
Coca Cola

HSBC

Antel

Itau
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THE AUTHENTICATION COMPANY

Autenticacion Robusta
Fiable
Econdmicamente factible
Soportar con éxito cierto tipo de ataques

Ser aceptado por los usuarios que lo utilicen

Implementacion Habitual

Algo que se sabe mas algo que se tiene

.securlty
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La clave de tu negocio
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