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Big Fix )BIGFIX’

Empresa fundada en 1997 y dedicada 100% a la reduccion de
los costos asociados al manejo y mantenimiento de:

- Redes

- Workstations

- Equipos moviles
- Servidores

Sus productos brindan soluciones en:
- Seguridad y manejo de vulnerabilidades

- Cumplimiento de normativas (Compliance)
- Manejo de actualizaciones y distribucion de software
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Big Fix: an IBM Company

() BicFix

En julio de 2010, IBM adquiere Big Fix en USS 400.000.000

4|||!

) BIGFIX

An IBM Company
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Big Fix — Tivoli Endpoint Manager

En Febrero de 2011 IBM incorpora el portafolio de productos de
Big Fix a la brand de software Tivoli

OBIGFIX® m

IBM Tivoli

Endpoint Manager

I ._1||’"-':.-t !'r__"'.
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Tivoli Endpoint Manager

e Basado en la tecnologia BigFix®
e Ayuda a alcanzar un manejo inteligente y rapido de los endpoints
e Combina manejo de endpoints y manejo de seguridad en una unica solucion
* Permite tener visibilidad y manejo de:
e Servidores fisicos o virtuales
e Equipos de escritorio
* Laptops
e Equipamiento especializado (POS, ATMs, Kioscos)

A medida que las amenazas aparecen, el software permite solucionarlas,
proteger los endpoints y realizar reportes en tiempo real de la situacion actual

* Automatiza tareas en redes complejas que habitualmente consumen grandes
cantidades de tiempo, logrando:

* Control de los costos

e Optimizar el uso del tiempo del personal de IT
e Reduccién de riesgo

e Cumplimiento con regulaciones
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Tivoli Endpoint Manager

Puede ser implementado en pocos dias en una red de cualquier tamafno

Un unico agente instalado en los endpoints brinda todas la funcionalidades del
producto

Visibilidad y control en tiempo real desde una unica consola de administracion
Manejo de decenas de miles de endpoints, sin importar:

e Ubicacion

* Tipo de conexion

e Estado
Personalizacion de las acciones a realizar segun el endpoint destino

Reduce la complejidad de administracién, aumenta la eficacia y maximiza la
productividad

Soporte para plataformas heterogéneas:
* Microsoft® Windows®
e UNIX®
e Linux®
* Mac
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Componentes de TEM

Basic
* Consola: Interfaz unificada de Architecture ‘o el
administracidn del sistema
e Servidor: Sistema central de manejoy e
generacion de reportes

ODBC A
Server = 3
{ "‘T =N
—
= Port 52311 %

Console(s)

e Agentes: Componente que se instala en
todos los equipos manejados

* Relay: Componente opcional entre los
clientes y los agentes

e Soluciones: Contenido empaquetado
gue contiene “Fixlets”, parches,
actualizaciones, graficos, reportes, etc.
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Tivoli Endpoint Manager

IBM Tivoli Endpoint Manager

for
Power
Management

for for for
Lifecycle Security and Patch
Management | Compliance || Management

—

Compuesto por 4 modulos independientes para cubrir las
necesidades de cada organizacion:

- TEM for Lifecycle Management

- TEM for Security and Compliance
- TEM for Patch Management

- TEM for Power Management
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Tivoli Endpoint Manager
[

X
Manejo del Ciclo de Seguridad y Manejo de Parches Administragién de
Vida cumplimiento Energia

Descubrir Activos Descubrir Activos Manejo de Parches Manejo de ahorro de
energia
Manejo de Parches Manejo de Parches Reportes en tiempo 8
real Reportes sencillos
Administracion de Manejo de seguridad
Energia Personalizacién de la Programacion de
Manejo de aplicacién de Wake-on-LAN
OS deployment Vulnerabilidades parches
Definicién de wake-
Control remoto de Multiple-vendor up-points
equipos endpoint protection
management Grabado automatico

Analisis-de uso de . : de archivos-abiertos
Software (add-on) IBM Tivoh\ Erldr}omt Manager
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Tivoli Endpoint Manager

& Manejo de Parches

e Gran aumento en la distribucion de software malicioso

* Explotan vulnerabilidades ya conocidas

* Rapidamente explotan nuevas vulnerabilidades
* Vulnerabilidades en varios niveles

* Sistemas Operativos

e Software aplicativo

e TEM brinda una plataforma unificada para el manejo de todos los parches
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Tivoli Endpoint Manager

Parches (cont.)

€p INFOTECH

* Sistemas Operativos
e Windows

e Linux
e UNIX
Py MaC Microsoft l)A'-‘?

Wlndows 3

e Aplicaciones

e Adobe e VMWare
Mozilla e RealNetworks
Microsoft « Apple
Java e Skype

Google * Y muchos mas...

|




software € INFOTECH
Tivoli Endpoint Manager

Manejo de Parches (cont.)

* Deteccion automatica de vulnerabilidades y de software desactualizado

e Distribucidn automatizada de parches y actualizaciones
e Sin pérdida de funcionalidad en distintos tipos de redes:
e Redes de poco ancho de banda
e Redes distribuidas geograficamente
e Definicidn de ventanas de mantenimiento
e qué parches
* aqué ubicaciones
°* enqué momento
e Rollback Wizards para desinstalar parches
 Reportes en tiempo real del proceso de distribucidn e instalacion
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Tivoli Endpoint Manager

Patch Management Domain -

= =

Patch Management Domain

The Patch Management domain provides patehing capabilities across a wariety of operating systems and applications. A list of recent additions to the domain is available below with specific controls and views available to the left.

Content released or modified in the last 30 days:

Hame Type Site ModifiedHew Date Applicable Computers v
Flash Player 10.2.153.1 Svailakle - Internet Explarer Fiidlet U= s P AmnmE Maified Tue, 22 Mar 2011 5 =
applications -
WinZip 15.0 Available (French) Fixlet UpeElss oy RIS Modified Tue, 22 Mar 2011 4
Applications
Flash Plaver 10.2.153.1 Availahle - FirefoxMozila Filet Updates for indows Maodified Tue, 22 Mar 2011 3
Applications
Flash Player 7 Available - Internet Explorer (ATndowes NT/S5) Fisclet Upekilss FpTRItmse Mosified Tue, 01 Mar 2011 3
Applications
Windovws Security: Microzoft Windoves Malicious Software Remowval Toaol - Deploy  Taszk Patches for Windowes (Englizh) todified Wied, 09 Mar 2011 3
Adobe Reader 9.1 Available - Adobe Reader 9 (French) Filet Upekilss FpTRItmse Maodified Tue, 22 Mar 2011 3
Applications
Adobe Reader 9.1 Available - Adobe Reader 9 Fislet Updates for indaws Modified Tue, 22 Mar 2011 3
Applications
Apple iTunes 7.3.2 Avaiable - Windows 2000 Fislet UpeEIos fmp TR Modified Tue, 01 Mar 2011 3
Applications
Apple iTunes 101217 Available - Windows XPI2003M4ista/ 20080007, Vistading Fiulet Updates for Windows Wodified Thu, 03 Mar 2011 5
x64 (Superseded) Applications
Adobe Reader 8.2.1 Available - Adobe Reader 8.2 (French) Fixlet el ey TR Modified Tue, 22 War 2011 3
Applications
Java Rurtime Environment & update 24 Available (JRE 5 & B Installed) (x54] Firdlet Updates for ihindows Maified Tue, 22 Mar 2011 3
Applications
Spple QuickTime 7.1.6 Security Updste Availsble Fixlet UpeElss oy RIS Modified Tue, 01 Mar 2011 3
Applications
Update Available for Potertial ulnersbilties in Sdobe Reader 7 Filet Updates for indows Maodified Tue, 01 Mar 2011 3

[«]

A plicatinns:

Connected to database 'bfenterprise’ as user itemMaster’
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Tivoli Endpoint Manager

Patches For Windows Overview i)

_&8 -

Last Update: Mied, bar 30 2011 at 03:03:53 PM

Microsoft Patch* Information Total Patches Needed by Severity
Patches Needed 500

Total Patches Needed: 935
402

Total Critical Patches Needed: 402 400 384

Computers Meeding at least ane Critical Patch: 24 ([86%)
Number of Relevant Patches (#total) 200

All Patches: 52814427 5
Critical Patches: 21941433 200
Average Relevant Patches per Computer

All Patches: 33.39

100 74

Critical Patches: 14.36 57

*- A Microsoft patch is any secunty bulleting security advisary, hotfix or service pack and 18 -
excludes warnings, administrative tasks, and superseded cantent. o :

Critical Important Moderate Lo Unilazsified

Deplmrnent Information Severity of Relevant Patches

_
BES Agents Deployed: 44 a8

Total Number of Windows Agents Deployed: 28

Latest Microsoft Patches: Wyied, 23 Mar 2011

Microsoft Patch Sites Subscribed:

Fatrhas far Windmas (Fanlishi
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Tivoli Endpoint Manager

() Manejo del Ciclo de Vida

e Descubrimiento de activos e inventario
e Visibilidad de los endpoints
 Descubrimiento de cualquier dispositivo con IP
* Reportes de inventario
 Reportes de hardware y software
e Manejo de parches
* Minimiza los tiempos de actualizacion
 Reduce la carga de trabajo del personal
e Administracion y del control remoto de los equipos
* Microsoft Windows Remote Desktop & Remote Assistance
e Tivoli Remote Control Components (Peer to Peer)
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Tivoli Endpoint Manager

() Manejo del Ciclo de Vida (cont).

e Distribucién de software
e Basado en politicas definidas por el administrador

e Despliegue de Sistema Operativo (OS Deployment)
 Bare Metal imaging
e OS Provisioning (Incluye TPM for OS Deployment)

e Analisis de uso de Software
e Moddulo opcional con costo adicional
 Analiza el uso de los aplicativos para lograr un licenciamiento eficiente
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Tivoli Endpoint Manager — Lifecycle Mgmt.

Asset Discovery

Enterprise Network Remote Network

Tivoli Endpoint | | l
\\\\\\\\\\\\\\\\\\\\\\\\\\

Manager Console

Tivoli Endpoint
Manager Server
P

Tivoli Endpoint
-H | Manager Relay

Nmap Discovery
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Tivoli Endpoint Manager — Lifecycle Mgmt.

Asset Discovery
Unedbes

|=earch Unmanaged Asseks

Ll B

Hostnarme:

| IP Address | MaC Address

| os

=y

Linux 2.6.13- 2.6.28
Schweitzer Engineering SEL-2701 Ethernet processor
Linux 2.6.9 - 2.6.28

APC AP9319 Environmental Moniboring Unit or Smart-UPS ...
APC AP9319 Environmental Manitoring Unit ar Smark-UPS L.

Microsoft \Windows Server 2003 SP1 or SP2
Linux 2.6,9 - 2.6,25

FreeBsD 7.0-BETA4 - 7.0 or FreeMAS 0.69.1 (FreeBsD A....
IEM BladeCenter management maodule (Firmware BRETESL. .

Linux 2.6.9 - 2.0.28

9.42.12.221

00:03:BA:2F:9F 80

Copy Text
Copy Text with Headers
Select All

ferm3z34b-rtp-bS10-4th-a50.... 9.42.12.198 00:15:17:9F:F5:94
apcal3.tivlab raleigh.ibm.com 9.42.12.2 00:C0:B7 60 CE: A6
cto-tuam. tivlab.raleigh.ibm.com 9.42.12.200 00:50:56:A0:2E:2E
apcasd.tivlab.raleigh.ibm.com  9.42.12.202 00:COE7 600 CFi 1S
apcas9-1.tivlab.raleigh.ibm.c,.. 9.42.12.203 00:COiBF 600 CE: 73
berneth0l .tivlab.raleigh.ibm.... 9.42.12.204 00:00:60:4E: 13 A2
tsbla113.tivlab.raleigh.ibm.com 9.42.12.209 00:00: 60 4E:32:2C
mc-esxiz bvlab.raleigh.bm.com 9.42.12.210 00:21:5E:6E: 28:EC
tsblasvrz tivlab.raleigh.ibm.c... 9.42.12.211 00:09:66:CA:BS:C0
cto-pxe.tivlab.raleigh.ibm.com  9.42.12.212 00:50:56:A0:73:05
linfiber01 . tivliab.raleigh.ibm.c... 9.42.12.213 00:14:5E:38:66:92
candleaix1.tivlab.raleigh.ibm... 9.42.12.216 00:09:66:66:33:18
prfras34.tivlab.raleigh.ibm.com 9.42.12.217 00:11:25:3E:9E:34
iksrnaixd. tivlab, raleigh.ibm.com  9.42.12.219 00:11:25:7E: 1E:64

Linux 2.4.9 - 2.4,18 (likely embedded)
IBM AlIX 5.3 -6.1
Linux 2,6,9 - 2.6.28

IEM ALX 5.3 - 6.1 or IBM ALX 5.5 or FreeB30 4,3-RELEAS. ..

nSolaris 2009.0

Sun Solaris 9 ar 10, or Opel

1o0*
100*
1o0=
1o0*
1o0e
lﬂD‘J
1o0°
Q1%
1o0=
1o0=
100e
1o0=
1o0=
Q2%

Edit keywards. ..

= Filterable Pr¢  Delete Unmanaged Asset. ..

I Inskall Tivoli Endpoint Manager Client. ..

Last Scan Time [Sewerﬁme} 212272011 9:08:37

general purpose
21222011 9:11:34

Device Type

Import Time (Server Time)

[ [N

| PSR 2

PM

bwtwin01.tiviab_raleigh.ibm.com

PM

Hostname

MAC Address 00:0D:60:4E:01:9E
First Scan Time (Server Time)  2/22/2011 9:08:37
OS5 Accuracy 100%

PM
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Tivoli Endpoint Manager — Lifecycle Mgmt.

Inventory Management

* Brinda visibilidad de los activos

» Recopila informacion de:
Sistema Operativo
RAM
CPU
Espacio disponible en disco
Dispositivos USB
Aplicaciones instaladas

* Soporte para:
Windows
Linux
UNIX
Mac
Ambientes Virtuales
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Tivoli Endpoint Manager — Lifecycle Mgmt.

Otras funcionalidades

* Andlisis de uso de aplicaciones
Permite controlar el uso de aplicaciones especificas en los

endpoints.

Facilita el inventario y manejo de licencias de software
Analisis de actividad de cada aplicacion

Analisis de actividad por usuario

* Manejo de parches
Este mddulo también es parte de “Lifecycle Management”

e Administracion de Energia
Este mddulo también es parte de “Lifecycle Management”
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Tivoli Endpoint Manager — Lifecycle Mgmt.

Otras funcionalidades (cont.)

e Configuracion de Control Remoto

Manejo y administracion de soluciones de acceso remoto.
Remote Desktop (Windows)

Remote Assistance (Windows)

Tivoli Remote Access (otras plataformas)

e Distribucion de Software:
Permite distribuir e instalar paquetes de software.
TEM se transforma en una biblioteca de aplicaciones
. Centro de distribucién unificado
- Facil administracion
Control de ancho de banda para el proceso de distribucion
Instalacion de paquetes existentes
Creacion de nuevos paquetes y capacidad de generar “Fixlets”
para ellos
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Tivoli Endpoint Manager — Lifecycle Mgmt.

Otras funcionalidades (cont.)

* Despliegue de Sistemas Operativos
Solucion centralizada y consolidada.
Captura, prepara y almacena imagenes
Permite realizar la distribucion de las imagenes a través de la red

St ey 2

----- J Systemns Lifecycle Domain

ﬁ Asset Discovery
ﬁ Inventory Management

T Foner Moot Soporte para todas las plataformas
ﬁ Remate Contral Configuration Wi N d OWS

-] Software Distribution

ﬁ Tivoli Endpoint Manager for Software Usage Analysis
E@ 03 Deployvment

J Health Checks

[—]a Setup

..... J Upload MDT Bundle
-5 Manage Images

J Capture Images
J Image Library
J Re-Image
J Re-Image History
__E] Maintenance and Configuration (0)

Eg.-ﬁ &l Systems Lifecycle
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Otras funcionalidades (cont.)

* Incluye licencias de Tivoli Provisioning Manager for OS Deployment

Cada endpoint manejado por TEM puede usarse con TPM for OSD

Captura, almacena y permite editar imagenes

Permite generar una base de datos de drivers y aplicaciones que se

seleccionan e instalan automaticamente en el momento de la distribucidon
Unico repositorio de imagenes para todos los modelos de hardware

&1 Tivoli Provisioning Manager for 0S Deployment - Microsoft internet Explorer
Fie Eat 2

Instalacién completamente automatica

Manejo de ambientes virtualizados
P2V
V2P
V2V

Distribucion de las imagenes a través de la red
Booteo remoto mediante PXE
Optimizacion de uso del ancho de banda
Instalacidn de decenas de equipos en paralelo

Soporte para las principales plataformas del mercado:

€p INFOTECH
Tivoli Endpoint Manager — Lifecycle Mgmt.

e Feontes Teok

QO ox -

0

T Provisioning Manager for 0S Deployment

< Host Monitor

o8 Dasigyment

&) srascrotiumol konusiecg_sutodesior. hmjconssiechug_softeae

hes{rSeasonlD 177364025

&3 ocm o

AlIX, Linux, Solaris, Windows
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Tivoli Endpoint Manager

Seguridad y cumplimiento

e Uno de los puntos criticos en el manejo de endpoints

e Eliminacion de vulnerabilidades

e Control sobre los parches de seguridad aplicados
 Respuesta casi inmediata frente a nuevas vulnerabilidades

e Estandariza el proceso de instalacion de parches de seguridad
e Simplifica el cumplimiento con regulaciones

. COBIT :

- i Hlpaa
il [ )

e muchas mas... ‘@?’ A. B

GOVERNANCE, CONTROL
amd AUDIT for INFORMATION
and RELATED TECHNOLOGY
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Tivoli Endpoint Manager

Seguridad y cumplimiento (cont.)

Descubrimiento de activos

Visibilidad global del nivel de aplicacién de parches de seguridad

Control sobre los parches de seguridad distribuidos y aplicados

Opcion de Anti-malware y Web Reputation Service

Manejo automatizado de vulnerabilidades

Reportes detallados de cumplimiento que facilitan las auditorias

Interaccion con software antivirus y antispyware
Deteccion de definiciones desactualizadas de la base de virus y malware
Deteccion de equipos donde el antivirus esta inactivo o no funcional

Actualizacidn automatica de las definiciones de virus y malware
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Tivoli Endpoint Manager

Seguridad y cumplimiento (cont.)

Manejo de configuracion de seguridad

e Primer producto certificado por NIST (National Institute of Standards and
Technology) para deteccion y correccion de vulnerabilidades

e Amplia biblioteca de ‘checklists’ para detectar fallas de configuracion
e Posibilidad de definir ‘checklists’ personalizadas

Soporte para nuevas definiciones SCAP (Security Content Automation Protocol)

Soporte para analisis de vulnerabilidades mediante el uso de definiciones OVAL
(Open Vulnerability and Assessment Language)

Manejo de vulnerabilidades publicadas por el SANS Institute (SysAdmin, Audit,
Network, Security Institute)

e Manejo de parches
e Este modulo también es parte de “Seguridad y cumplimiento”
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Tivoli Endpoint Manager

Seguridad y cumplimiento (cont.)

Administracion de acceso a dispositivos

e CD, DVD, Floppy

e USB devices, PCMCIA devices, Parallel port devices

e Activacidon/Desactivacion del uso de estos dispositivos

e Reportes historicos de dispositivos conectados en cada endpoint
Network Access Control

e Verifica el cumplimiento de ciertos atributos, incluyendo parches de
seguridad, antivirus, vulnerabilidades, etc.

* Siel endpoint no cumple las definiciones de la politica, no se le permite el
acceso a la red hasta que se solucionen los problemas detectados (Self
Quarantine / Network Enforced Quarantine)
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Tivoli Endpoint Manager

Administracion de Energia

e Creciente presion para reducir los costos de funcionamiento

e Uno de los mayores costos de funcionamiento de los departamentos de IT es el
consumo eléctrico

 Los endpoints disponen de funcionalidades para el ahorro de energia eléctrica,
pero habitualmente no son utilizadas adecuadamente

* Problema dificil de enfrentar, ya que no se tiene nocion del consumo de todos
los equipos informaticos

e TEM permite hacer una administraciéon completa y permanente del consumo
de energia e implementar medidas de ahorro de forma automatizada
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Tivoli Endpoint Manager

Administracion de Energia (cont.)

e Estadisticas de consumo
 Reportes de opciones de configuracion disponible en cada endpoint
* Monitoreo permanente del consumo de energia de todos los endpoints
e Solucion de problemas de configuracion de energia
e Apagado proactivo de equipos que no estan en uso
 Permite grabar los archivos abiertos antes de apagar el equipo
* Programacion de tareas “Wake-On-LAN”
e Los dispositivos de red son configurados automaticamente
e Definicién de un LMS (Last Man Standing) por sub-red

e Definicion de “Perfiles de Energia” con opciones de ahorro que se aplicaran a
los endpoints
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Tivoli Endpoint Manager

Power Consumpktion Summary

Aggregate Power Usage

| TYeardy - |
Full Power -
Consumption
Current Power Usage
(11%])
Power 23 kWWh 326 KWh 2,716 kKvvh
Cost 32 $26 217
Carbon 32 b 456 b 3,802 b

Yearly Possible Savings: 303 kKWh 7 $24 f 424 1b

Potential Ecological Impact: 0.0 cars removed or 0.0 acres of trees planted

Average Day Breakdown Total Tracked Computers

(& 10 (6] [ e sestems
Laptaps a [0 %)
Cesktops 1 30 %)
Servers 1 50 %)
Totals 2 100 %)
Femoved dus ta errors u}

Power Profile Settings

Mamnartnros writh oot
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Tivoli Endpoint Manager %

Core Protection

* Proteccion de los endpoints en tiempo real:
e Virus

Malware

Troyanos

Spyware

Rootkits

* Proteccion mediante diversos métodos:
File reputation

Web reputation

Behavior monitoring

Personal Firewall

O10)

INNER

Honoredin the U.S.

e Deteccidon automatica de desktops virtuales para ajustar el uso de recursos
e Basada en tecnologias lideres de Trend-Micro e IBM
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Tivoli Endpoint Manager

Core Protection (cont.)

e Solucion automatizada vy facil de usar

e Detectay remueve software malintencionado
e Control centralizado desde una unica consola
e Actualizacion de definiciones automatizada

 Cruzado de referencias con la base de datos “Cloud” de Trend Micro para
deteccidn segura de amenazas

 Limpieza de los endpoints, incluyendo procesos y entradas en el registro de
Windows que estén ocultas o lockeadas

e Soporte completo para las plataformas:
* Microsoft Windows Family
* MacOSX
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= Big Fix
= Soluciones para Endpoints
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= Patch Management
= Lifecycle Management
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= Power Management
=) . Core Protection
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Conclusiones

e TEM es una solucién completa para el manejo de los endpoints, ya sean:

Estaciones de Trabajo
Servidores

Equipos moviles
Hardware dedicado

* Permite realizar el manejo integral de:

Distribucion de parches

Distribucion de software

Despliegue de sistemas operativos

Mantenimiento de inventario de software y hardware
Configuraciones de seguridad

Manejo de Energia

Deteccidon y remocion de virus y software malintencionado

e Un solo servidor TEM permite manejar facilmente decenas de miles de endpoints

* Diseiflado para acceder a endpoints a través de cualquier medio de comunicacién
disponible, sin importar:

Ancho de banda
Ubicacion geografica



¢ Preguntas ?



Muchas Gracias !!!

Ing. Angel Mouriz ) -
angel.mouriz@infotech.com.uy Tivoli
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