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¢cPara que?

Para garant seguridad de
nuest emas.

Para analizar la exposicion de
nuestros servicios y sistemas en
configuracion de produccion




Nuestro camino

» Estudio de estandares y técnicas
* Ensayos

» Adaptacion a nuestra organizacion de los estandares
existentes

» Aprobacion por parte de la Division Tl

e Seleccion de herramientas

 Planificacion y coordinacion de prueba

* Ejecucion




Nuestro camino

» Estudio de estandares y técnicas

 Ensayos

NIST

National Institute of
Standards and Technology
U.S. Department of Commerce

~

Infermation Systems Security

Assessment Frameworlk

WWW.0issg.org




OSSTMM v 2.2

* Version disponible al publico hasta
Diciembre 2010, publicada en 2006

 En proceso de incorporacion de cambios a

la 3.0
ISSAF (2006) ISSAF

Infermation Systems Security

Assessment Framework

Este framework es una buena guia
practica pero no provee un enfoque

metodoldgico general para un entorno

empresarial.




 Publicada ¢

e Por su orig
medianas a

e Alto nivel d
Tiene en cu

e Presta espt¢
la continuida
Inesperadas

NIST SP 800-115

NIST

National Institute of
Standards and Technology
U.S. Department of Commerce

)NES

0S
garantizan




Ejecucion




Metodologia desarroll ad ()
e Planificacion
« Condiciones previas
» Acuerdos de confidencialidad

* Objetivos y alcance
* Niveles de riesgo aceptables

* Prioridad y planificacion de los Analisis
* Que sistemas analizar y en que orden
* Requerimientos legales, periodicidad, criticidad




Metodologia desarrolladg >

e Planificacion

e Seleccion y adaptacion de Técnicas
» Auditoria interna o externa, a ciegas o no &
* Riesgos asociados a las tecnicas versus el nivel de

riesgo aceptable
» Tiempo disponible
» Posibles impactos

e Logistica
* Obtener con los recursos para la prueba
e Disponibilidad del apoyo de otros técnicos
» Seleccion del equipo humano




Auditore

Metodologia desarroll ad

* Planificacion
* Plan de trabajo
» Se generan formularios

d Etal | ad 0 S Requerimientos de la organizacion
 Se elevan al CGC
e Se recaba la autorizacion




Metodologia desarrolladO

e Ejecucion
» Coordinacion y ejecucion
» Se establece la oportunidad de la prueba

» Se establecen reglas para la ejecucion, como por
ejemplo el registro detallado de las pruebas, larigidez
del plan

» Se tienen en cuenta también, los desafios que puede
implicar la falta de realismo, la resistencia de los
actores y el impacto operacional.

* Nuestro enfoque fue lograr que los actores
percibieran el valor de estas pruebas e integrarlos al




Metodologia desarrolladO

e Ejecucion
« Manejo de la informacion 4
e Almacenamiento, transmision de la |nformaC|on

* Identificacion de falsos positivos




e Analisis

» Categorizacion de vulnerabilidades A
* Analisis de las causas subyacentes por las que se

generaron estas vulnerabilidades
* Reportes

* Registro escrito detallado

* Presentacion

* Informe escrito ejecutivo
20— IR

Puerto |Prot |Desc | |Observacion
123 upp Network Time Protocol (NTP) Server Detection

ICMP Timestamp Request Remote Date Disclosure
500 upp IPSEC Internet Key Exchange (IKE) Detection




Herramientas para el andlisis de

vulnerabilidades

Recoleccion de Informacion
Identificacion de red, puertos y servicios
Analisis de Vulnerabilidades

Analisis de informacion publica




Recoleccion de Informacion

Recoleccidon de Informacion

Obtener informacion acerca de : IPs publicas, propiedad del dominio,
DNSs, hosts, reversos, forwards.

o http://www.robtex.com/
o http://www.ip-adress.com/whois/




Recoleccion de Informacion

—
Basze

Record I Name 4“ {eversé
wyoavi.imm.gqub.uy | a 1

M0.40.158.44 | veanm.qub.uy
Uruguay
imm.gub.uy

200.40.158.44
Uruguay

Route

200.40.192.0/20

wwLimm.gub.uy

ddiZ.imm.gqub.uy

{none)
ns P ddiZ.imm.gqub.uy

{none)
ddig.imm.gub.uy 200.40.1598.39

200.40.152.0/20
MlrAnaw

[

ti03.imm.gub.uy ﬂﬂ—i- 200.40.198.40

NE e —
7 ﬁ.f -

// L

200.40.198.44
e '

NET spp40.192.0/20 A5 ASGOST
B T— M
A

T

ddid.imm.gub.uy

—%

Nog3s  MEL oppapilozozo A5 ASGOST
~ gu -
.

"

ddig.im

winw st ogub.uy

informatica.imm.gub.uy

200.40.198.39

rmailsrerimm.gub.uy

montevideo.gub.uy uEm.gub.uy —ir

static.imm.gub.uy




Recoleccion de Informacion

ontevideo.gub.uy IP address location & more: - , L e
Host of the IP: montevideo.gub.uy[\Whois] [Reverse IF mentevides.gub.uy
Host IP [2]: 200.40.198.44 [Wheig] [Reverse Pl : _ Location of the Host IP address
IP country code: Uy N EI]I:_I-_#I]. 1 0544
IP address country: =lruguay Mentevides in Uruguay.
1P address state: Monteviden re for big Host zatellite map.
IP address city: Montevideo
IF ad dress latitude:
IP address longitude:
ISP of this IP [2]: Telecomunicaciones
Organization:
Local time in Uruguay:

www. mantevidea.gub.uy

www. contribucion.montevideo.gub.uy: 2081
www.mecopa.montevideo.gub.uy
cultura.montevideo.gub.uy
agenda.montevideo.gub.uy
sig.montevideo.gub.uy

WAWLimm. gub.uy

fotograma.montevideo.gulb.uy




Identificacion de red, puertos y servicios

Identificacion de red, puertos y servicios

“Scaneo” de puertos/servicios a los efectos de obtener informacion de
sistemas operativos, servicios, versiones.

* Zenmap : official Nmap Security Scanner GUI




Identificacion de red, puertos y servicios

< Jenmap
Scan Tools Profile Hel

3, L2
[P _seces | man ot s rpsigy o ot scans]

0s Host -
Diszcovered

Discovered
Discovered
Discovered
Dizcovered
Discovered
Discovered
Discovered
Dizcovered
Discovered

Discovered

Intense scan

Scan C:ancel

E Details
port (B0/top on 190.140.198.12
port |443/top on 190.140.158. j:ﬁ
port 443/t on 190 140 198 _13
NmapOumutHIIIIIII

j5tarting Nmap 4.50
2010-12-11 18:40 PST

Interesting ports on .y S N . -

INot shown: 1706 filtereg—pe
1PORT STATE SERVICE( VERSION
]221tcp open ssh OpenSSH 4.3 Aprotocol 2.0)

53/tcp open  domain

]?Bltcp closed gopher
§0/tcp open http Apache httpd 2.2.2 A(Fedora))
L =]

|_ HTML title: Authentics

| HTTP Auth: HTTP Service requires authenticatiun
|_ Auth type: Basic, realm = Nmap-Writers Content
llBltcp closed auth

TRACEROUTE (using port 22/tcp)

HOP RTT  ADDRESS

1 3,27 w gein s W s

2 18.36 B ati) M siess shuscsss. suil

Enable Nmap output highlight




Analisis de Vulnerabilidades

Analisis de vulnerabilidad

BuUsqueda de servicios/aplicaciones expuestas a vulnerabilidades
conocidas.

( 2Nessus’




Analisis de Vulnerabilidades

~ Backtrack

ile View Task Scope Report Extras Help
~Global Settings

Z o'ons 11 i

OpenVAS-Client

i Fle View Task Scope Report Extras Help

G ol m . Scope: analisis previo (Task: Xp test) R
OpenVAS-Client

SRR File \iew Task Scope Report Extras Help

Global sett
l—Report for scope: analisis previo (Task: Xp test

¥ Xp test

| Comments | Options | Report
I

Overview; This host has critical security update missing according to
Microsoft Bulletin MS10-012,

Security Hole
v Security Note Vulnerability Insight:
¥ | SAn‘input validation error exists while processing SMB requests and can

A\ netbios-ns (137/udp) | be exploited to cause a buffer overflow via a specially crafted SMB packet,

¢ ntp (123/udp) | - An error exists in the SMB implementation while parsing SMB packets during
- , the Negotiate phase causing memory corruption via a specially crafted SMB
¢ netbios-ssn (139/tcp) packet.
¢ generalftcp | - NuULL pointer dereference error exists in SMB while verifying the 'share’

and 'servername’ fields in SMB packets causing denial of service.
| - A lack of cryptographic entropy when the SMB server generates challenges
¢ general/SMBClient | during SMB NTLM authentication and can be exploited to bypass the
% ssh (22/tcp) | authentication mechanism.

% general/HOST-T
% general/CPE

¢ generalficmp

Successful exploitation will let the remote attackers to execute arbitrary
code or cause a denial of service or bypass the authentication mechanism
eprmap (135/tcp) via brute force technique.

b
4
14
b
b
b
b
b
b
b




Recoleccion de Informacion
Identificacion de red, puertos y servicios
Analisis de Vulnerabilidades

Andlisis de informacion publica

g“b, Nessus

admin | Halp | Aou | Log out
Policies Reports Seans Paolicies Usors
® Add Policy Families Plugins
. Al¥ Local Securlty Chacks @ 34195 DB2 B = Fix Pack 17 Muliple Vulnerabilities -
. Backdoors . 40662 DB2 8.1 < Fix Pack 18 Multiple Vulnerabilites
@ CGlabuses

Plugins

TOP 10 HOSTS with ISSUES

High Severity problem(s) found
High Severity problem(s) found

High Severity problem(s) found

#OF ISSUES ™ PLUGIN NAME ¥

SEVERITY ¥

Microsoft Windows SIMB Shares Unprivileged Access High Severity problem(s) found

D-Link DCC Protocol Security Bypass High Severity problem(s) found

TFTP Traversal Arbitrary File Access M m Severity p

S5L Certificate Signed using Weak Hashing Algorithm Medium Severity problem(s) found

Microsoft Windows Remote Desktop Protocol Server Man in the Middle VWeakness Medium Severity problem(s) found

PORT CIFS {445/TCP)

Plugin ID: FEZEE]

Microsoft Windows SMB Shares Unprivileged Access

Synopsis

It is possible to access a network share.

Description
The remote has one or more Windows shares that can be ac
the network with the given credentials.

essed through

Depending on the share rights. it may allow an attacker to read/write
confidential data.

Solution
To restrict access under Windows, open
each share, go to the 'sharing' tab, and ¢



Analisis de Vulnerabilidades

Pruebas Manuales

XSS (Cross-site scripting).

Insercion de comandos.

Alteracion de parametros de entrada.
SQLi (Inyeccion SQL).

Suplantacion de identidad

- Validacion de vulnerabilidades identificadas en pruebas automaticas (falsos-
positivos).
- Pruebas especificas sobre aplicaciones propias.




Analisis de informacion publica

Analisis de informacion publica

 Foca : busqueda de Metadatos e informacién oculta en

documentos de Office, OpenOffice, PDF

e Google hacking

-omb, examination, examine, exploration, explorei
forage, frisk, go through, hunt =
nquiry, inspect, inspegl
nvestigation, look, look 28
sut for, look up, plumb/ 4
juest, rake, ransack, ¢
scrutinise, search for, s
after, seek for, watch, ct
2xploration, explore, 138
nunt, hunt for, hunting, ip
nvestigate, investiga}
ook for, look out nok ..,' .
t, rake, ransack,
utinise, search for, searching,
r, seek for, watch, comb,

ook around for, look for, look out for, look up




Analisis de informacion publica

{=|File ¢ |Metadata .5z Domain Enumeration 3, Software Recogniton  Toals Logs -, Options /& About

Documents (264/287)

i Search engines Bdensions

i bl doc [l pete bl i

: vl oot vl ppsx [ odt
: Wl pps [l e vl ods
i M¥s s [ odg
i [ Y o S o Y 1)

g {=|File {»|Metadata .ia Domain Enumeration |3y Software Recegniton ' Tools logs .2 Options &~ About

I

| Weiadata | Network data f
e =R a

[=|File 4-|Metadata .:s Domain Enumeration 3, Software Recognition ' Tools Logs .2 Options & About

=
E| —~ Metadata Summary r‘ I A

3 Folders (71)

| pef

[y wpd
vl svg
[w] svaz

L4l inAd _

& Prrters (13 Bt Pr_
- Attribute ~ ofb Value

Sof'tware (55)
y Information
&2 Operating Systams (5) f
| i ame PC_Administrador
PC_Gabriel erating Syste Windows
PC_Gabriel M. Da Silva
! Users

Administrador

Software

Ghostscript 8.53
DFCreator 0.9.0Wind

Documents used to infer this computer

hitp:/ /cuttura montevideo .qub uy files/catacesiondederechos pdf

@ Unlocated Servers
| >




Analisis de informacion publica

GO Dgle [ sitergub.uy "cheap viagra" ]

Pagina & g ap ber 4 EE0 ¢ (0,08 segundos) Busquada avenzada

Q T
(0] IEmes GODSIE [ site:gub.uy "Documents and Settings” ]

H idens Agrgmadaments 538 resutacios (0, 10 segunsas) Sdsgueda avanzada

B MNoticias i N it i o ol 2 Bl ot T i et IS EM CUDEINATAATTS crritara

e GOOSIE [ site:gub.uy ext pdf "confidencial” ] et

Agrpuemadaments 2. 740 resutados (0,15 segundos) Basqueda avanzsda

Q Todo por Diapositiva1 & R
- = W gub.wy/ . fAspectos_practicos_de_las_excepciones_al
@ Imagenes Formato de archvo: PDF/Adobe Acrobat - Vista rapida
B vid 27 Age 2009 - reservada o conlidencial. -Infarmar a la Unidad de Control (UAIR) ... En
G cambio, la confidencial tambeén se puede clasificar a partir de la ...

B Moticias ' :
ror 45 — Investigacidn Administrativa <.

Mas e il irfmnnesanart alfila/1R35M1MT . vatirna ndfl

.,.,,mﬁ,GODglE [stte:gub.uy ext:php "id=22" ] “

Eradhind Aaro armesnte S17 3o (0,24 segundos) Bisqueda avanzada

iz hE:k Todo Seccional Octava “4 ;
- S qub uyhindex php? . id=22 . - En caché

B Imagenes SITIO OFICIAL DE 58 MMaile P Sl REPUBLICA ORIENTAL DEL
= URUGUAY BIENVENIDOS.

Casa Bahia <

s gub uyfindex php?. k2. id=22 .. - En caché
15 Feb 2011 - CASA BAHIA Playa Bahia - Balneario La Paloma. Espacio multifuncign
dependienie del Municipio de La Paloma. que desarrolla actradades ...

Imdgenes de Uruauay - Ministerio de Turismo <

P yiindex phpToption. . 1d=22 _ - En caché
De Interes. Institucional - Pregunias Frecuantes - Enlaces - Estadisticas - Contacto.
Imagenes de Uuguay - Ministerio de Turisma ...




Seguridad en Aplicaciones

Test de seguridad en Aplicaciones
Auditoria de Aplicaciones

Revision de Codigo




Test de seguridad en Aplicaciones

Test de seguridad en Aplicaciones

« OWASP ZAP : herramienta para busqueda de vulnerabilidades en
aplicaciones web.

Q OWASP ZAP

Version 1.3.1




Test de seguridad en Aplicaciones

\' Untitled Session - ysem-test.session2 - OWASP ZAP =10] x|
Archivo Editar Ver Analizar Informes Herramientas Ayuda

EdE B3 =«bh>)h

» [ hitps Limm.gub.uy.8443 ™ )
S — GET hitps:/fes Seca imm.gub.uy8443/coex HTTPM.1

Accept =

Referer: hitps /e 8 80 aimm.gub.uy. 844 3/coe

Accept-Language: es-us

User-Agent: Mozilla/4.0 (compatible; MSIE 8.0, Windows MNT 5.1; Trident/4.0; .MET CLR 2.0.50727; .MET CLR 3.0.04506.30; .NET CLR 3.0.04506.6

48 MNET CLR 3.5.21022; NET CLR 3.0.4506.2152; NET CLR 3.5.30729)

Host B & aimm.gub.uy.8443

Connection: Keep-Alive

> [i I Cookie set without HitpOnly flag (3)

> [i U Cookie set without secure flag (2)

v [i (U Password Autocomplete in browser
hitps.itestbdesa.imm.gub.uy. 844 3fcoex

AUTOCOMFLETE attribute is not disabled in HTML FORMANPUT
element containing password type input. Passwords may be
stored in browsers and retrieved.




Auditoria de Aplicaciones

Auditoria de Aplicaciones

e OWASP Webscarab - Framework para analisis de
aplicaciones bajo protocolos HTTP y HTTPS




Auditoria de Aplicaciones

WebScarab =]

File View Tools Help

" Extensions | XSSICRLF | SessionlD Analysis

WebScarab
File View Tools Help
127 Extensions | XSSICRLF |  SessioniD Analysis | Scripted

Intercept requests : Case Sensitive Regular Expressions ? [
Methods Include Paths matching :
= -
nATT Exclude paths matching :
/> https:/ /[ ..imm.gub.uy:8443/ - Windows Internet Explorer
. hitps: /M. imm.qub. uy: 8443/
Archivo Edicion Wer Favoritos Herre L1 [Jf tG[1TEty

<7 Favoritos J o (@ Sitios sugeridos ¥ Intercept requests : Intercept responses :

) https://se . imm.gub.uy:8443/ [ Parsed | Raw
Heﬂnd URL

ttpsf._d imm.gub.uy. 8443/ HTTPM.1
Header Valug
hccept

Accept—Language esws ]
Monlla.‘xi 0 (compatible; MSIE 8.0, Windows NT 5.1; Trident/4.0;, NET CLR 2.0.50727; NET CL...

Accept-Encoding ozip, deflate
I-Modified-Since Tue, 12 Apr 2011 11:32:00 GMT
I-Mone-Match W 1748-1302607920000"

Host R mmoubuesdss 0000000000000 ]
Comnection  [Keep-Alive




Revision de Codigo

Revision de Codigo
e Sonar : permite gestionar la calidad del codigo
(Arquitectura, Disefno, Duplicaciones, Errores potenciales, etc)

—-;:Q{
sonar

Architecture & Design

Comments

Duplications

: Sources
ll:ﬂdll"g rules Unit tests

Potential I:ugs Cnmpl:xl'hr 01100011011110111001001100101011011010010
011.01001011100000%%10012011101010%1011010

00001100100031011120L20210002103131031100
100000011100310110100.0111010000100000011
10110110101100101011101000010110000100000
001.10110111101101120011100110110010101100
1110100011001010111.0100011101010110010101
10001000000110000101100100011010010111000
01001011100110110001101101.001011011100110
00100000011001010110110001101

1100010000001000110011101010%

000110010L.011100110010000001)




Test de seguridad en Aplicaciones
Auditoria de Aplicaciones

Revisién de Cédigo

Trrrr Configuration Login o
|

Filters m Activity over 90 days Open Source Forges Sonar Platform Activity = Sonar Plugins

Reviews

Dependencies | Time changes... =
Motion chart Alert Name * Lines of code Coverage SQALE Remediation Cost Duplicated lines (%) Build date

Radiator [ MasterProject 7.537.702 & 27.4% 68,159.0 4 4.2% 15/Ago/2011
[ AS3 Core Lib 2,814 0.0 4.7% 12/Ago/2011

Home [ Activit Configuration Login

Dashboard Verzion 5.8-SNAPSHOT - 13/Ag0/2011 18:14 - I Time changes...

Components Lines of code Classes Violations
Violations drilldown 575797 & 1:089 4 2,860 &
TS 100,602 lines & N 129 packages i* Rules compliance
Clouds 24,540 statements 5,977 methods 87.99%

1,028 files & +152 accessors & e

Design
Hotspots

b & Alarte - Llnit foct cuccnee 00 -~ 400

Home [ All Sonar plugins

Dashboard Profile Sonar for Sonar —| Time changss...
SLAlE Severity

Components = g E E

Violations drilldown A Blocker ! :
Time Machine Dodgy - Write to static field from instance method
Clouds & Major 453 N Bad practice - Method may fail to close stream
Design * Minor 421 N Dodgy - Dead store to local variable

Hotspots ¥ |nfo 89 W Performance - Method concatenates strings using + in a loo

Libraries Bad practice - Method may fail to close stream on exception
Motion chart

Radiator
Timeline

o g Sonar PDF Report (Maven plugin) 12 j @[3 org.sonar report.pdf 2 SonarPDFMojo

_ % Cg Sonar PDF Report (parent) 12 o [E3 org.sonar.report. pdf mojo B TeamWaorkbookPDFReporter
’ﬂ\\\ o g .Net maven integration 4 @ [E3 org.apache maven dotnet B TwitterPublisher
sonar % E3 .Net build plugin project 4 % [E3 org.sonar.plugins flex 2 Build
% [Ca Saonar Flex Plugin 4 % [EJ org.sonar report pdf entity B StreamReader
% Cg Sonar NET Ecosyste% 4 ;l % [E3 org.sonar.plugins twitter B FlexFile




Conclusiones

Efectivo. Cumplidos los resultados esperados.
Implementacion sencilla, en tiempos esperados.

Colaboracion de otras areas en la ejecucion.

Buena recepcion y contribucion para realizar
correcciones.

Revision, actualizacion y correccion de la metodologia.
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