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Implantación Exitosa de la 
Normativa sobre Seguridad de la 
Información en el Estado 
Uruguayo  



La situación actual 

Veamos otros casos de éxito a nivel 
Internacional 
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Otros “Casos de Éxito” 



Otros “Casos de Éxito” 
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Otros “Casos de Éxito” 
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Requisitos Legales 

La Normativa sobre Seguridad de la Información en el 
Estado Uruguayo  
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Legislación Aplicable 

• Ley de Habeas Data y Protección de Datos Personales - 
18331 
– Proceso de Habeas Data 
– Protección de los datos personales almacenados 
– Registro de Bases  
– Consentimiento Informado.. 

• Ley de Acceso a la Información Pública  - 18381 
– Establecer procedimiento para la Clasificación de la información 
– Publicar información Pública. 

 

• Existen diferentes casos en los que surgen conflictos 
entre ambas leyes. 
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Legislación Aplicable 

• Decreto de Política de Seguridad de la Información  
– Designación de un Responsable de la Seguridad de la 

Información. 
– Designación de un Comité de Seguridad de la Información. 
– Implementación de un Sistema de Gestión de la Seguridad 

 

• Resolución AGESIC de Políticas de Gestión de Riesgos 
y Gestión de Incidentes de Seguridad. 
– Formalizar Metodología de Gestión de Riesgos. 
– Divulgar el análisis de riesgos a los actores involucrados. 
– Establecer planes de tratamiento. 
– Formalizar un proceso y procedimiento de gestión de incidentes 

de seguridad. 
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El Proceso 
La Implementación gradual de un Sistema de Gestión 

de la Seguridad de la Información. 
 

El sistema de gestión de la seguridad de la 
información (SGSI) es la parte del sistema de gestión 
del organismo, basado en un enfoque de riesgos, 
para: 

establecer, implementar, operar, monitorear, 
mantener y mejorar la seguridad de la información. 
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¿Seguridad de la Información? 

• La seguridad de la información consiste en procesos y controles 
diseñados para proteger información de su divulgación no 
autorizada, transferencia, modificación o destrucción, a los efectos 
de: 

– asegurar la continuidad del negocio; 
– minimizar posibles daños al negocio; 
– maximizar oportunidades de negocios.” 

 
• La información es un activo que como otros activos importantes tiene valor 

y requiere en consecuencia una protección adecuada. 
 

• La información puede estar: 
• Impresa o escrita en papel. 
• Almacenada electrónicamente. 
• Trasmitida por correo o medios electrónicos 
• Mostrada en filmes. 
• Hablada en conversación. 
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(Planificar /Hacer /Verificar /Actuar) 

• Detalle de la metodología de la ISO/IEC 27001 
 

/ PHVA 

Planificar 

Verificar Hacer  

Actuar 

          Definir la política de seguridad 

    Establecer el alcance del SGSI 

Realizar los análisis de riesgos 

     Seleccionar los controles  

Implantar el plan de tratamiento 

                         Implantar el SGSI 

                           Implantar los controles. 

 Implantar indicadores. 

                    Revisiones del SGSI por parte     
                 de la Dirección. 

         Realizar auditorías internas del SGSI 

Revisar la eficacia de los controles 

 Adoptar acciones correctivas 

     Adoptar acciones preventivas 

        Adoptar acciones de mejora 
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¿Que tan seguros? 

 
• Existen tres fuentes principales para identificar el nivel de 

seguridad que debemos lograr: 
 

• La primer fuente procede del Análisis de los riesgos a los que se ve 
expuesta la información de la organización.   
 

• La segunda fuente es el conjunto de requisitos legales, estatutarios, 
reglamentarios y contractuales que debe satisfacer la organización. 

 
• La tercera fuente está formada por los principios, objetivos y 

requisitos que la Organización ha desarrollado para apoyar sus 
operaciones. 
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El SGSI en la organización 

Se debe iniciar un proceso gradual, que implica un 
cambio cultural. 
La seguridad de la información, y la de sus sistemas 
de procesamiento, debe ser un prioridad, y parte 
fundamental de la responsabilidad social de las 
organizaciones. 
 
 



Primeras Tareas a Realizar 
• Establecer el marco Organizacional para la Gestión de 

la Seguridad de la Información. 
– Designar y apoderar al Comité de Seguridad de la Información y  
– Responsable de Seguridad de la Información. 
– Establecer las responsabilidades de todos los actores involucrados. 

• Establecer las bases del marco formal. 
– Resolución de Políticas de: Seguridad de la Información, Gestión de 

Riesgos y Gestión de Incidentes. 
– Establecer un Procedimiento y Herramienta para el Reporte de 

Incidentes de Seguridad. 
– Establecer un Plan de Capacitación y Concientización en Seguridad 

• Realizar un primer Análisis de Riesgos de Seguridad en 
un alcance limitado. 

• Establecer un Plan de Seguridad  Anual. 
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El Responsable y Comité de 
Seguridad 

• Responsable de Seguridad: 
• Lidera el proceso operativo. 
• Deben contar con el respaldo explicito y activo de la Dirección General. 
• Debe trabajar en coordinación con el Comité de Seguridad. 
• Debe priorizar el mantener un proceso gradual, firme. 
• Debe saber difundir la Gestión de Riesgos a todos los actores. 
• Debe gestionar el proceso de gestión de Incidentes. 

 

• El Comité de Seguridad 
• Deben contar con el respaldo explicito y activo de la Dirección General. 
• Debe analizar las políticas y procedimientos a presentar a la dirección. 
• Debe lograr consensos e impulsar el proceso de cambios.. 
• Debe sesionar de forma periódica (bimensual, etc.) 
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Gestión de Riesgos - Fundamentos 

Amenazas Vulnerabilidades 

Controles Riesgos 

Requerimientos  

Activos 

Valor 

Impacto potencial al negocio. 

Explota 

Aumenta 
Aumenta 

Expone 

Tienen 
Aumentan 

Reduce 

Protege  
contra 

Indica Cumplidos  
por 

Métricas 

Determina 
Eficacia 
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El Plan de Tratamiento 

La implementación de controles técnicos y físicos 
en ausencia de un proceso de gestión formal 
lleva gradualmente a su ineficacia. 
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Objetivos de Control y Controles 

Edición  2005  Objetivos de Control Controles 

5 Política de Seguridad 1 2 
6 Aspectos organizativos para la seguridad 2 11 
7 Gestión de los activos 2 5 
8 Seguridad de los Recursos Humanos 3 9 
9 Seguridad física y del entorno 2 13 
10 Gestión de comunicaciones y operaciones 10 32 
11 Control de accesos 7 25 
12 Adquisición, Desarrollo y mantenimiento de sistemas 6 16 

13 Gestión de incidentes de seguridad de la información. 2 5 
14 Gestión de continuidad del negocio 1 5 
15 Conformidad 3 10 
Totales 39 133 



Ej. Plan de Seguridad de la 
Información 

• Entre los principales controles y tareas a realizar que se 
han identificado de importancia se encuentran: 
– Respaldo al Comité y al Responsable de Seguridad por parte de la 

Dirección. 
– Formalización de Políticas y Procedimientos para el control de acceso 

físico, incorporación/egreso de RRHH . 
– Formalización de Políticas y Procedimientos para el control de acceso 

lógico a sistemas/aplicaciones y documentación. 
– Formalización de un Plan para la continuidad Operativa. 
– Formalización de Procedimientos para el cumplimiento con la Ley de 

Acceso a la Información Pública. 
– Capacitación y Concientización del Personal 
– Implementación de controles técnicos y físicos para la implementación 

de las políticas y procedimientos definidos. 
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Buenas Prácticas – Ej. de controles 

• Seguridad de los RRHH. 
– Los ingresos/egresos de RRHH (funcionarios, pasantes, 

contratos, etc.) debe requerir un proceso formal de 
comunicación a todas la partes involucradas en la gestión de la 
seguridad (física, lógica, etc.) 
 

– Se deben destacar y capacitar/concientizar a los RRHH de sus 
derechos y obligaciones en relación a la seguridad de la 
información, y el cumplimiento de las políticas y procedimientos 
establecidos. 
 

– En los casos que corresponda se deben establecer relaciones 
contractuales, que permanecen luego de finalizada la relación, 
con respecto a la Confidencialidad de la Información que 
manejamos. 

 
 



Buenas Prácticas – Ej. de controles 

• Seguridad Física y ambiental 
– El ingreso a las áreas seguras (Ej. Datacenter, Archivo) debe 

ser estrictamente restringido al personal autorizado. 
– Todo tercero debería ser identificado y registrado antes de 

acceder a sectores restringidos para funcionarios. 

 
• Continuidad del Negocio. 

– Debemos contar con un plan y una estrategia implementada 
para garantizar la continuidad de los procesos críticos ante 
incidentes de seguridad, desastres, etc. 
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El Plan de Tratamiento en Nuestro 
Escritorio 
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Factores críticos de éxito 

´ El apoyo visible y el compromiso 
evidente de la alta dirección ´ 
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Factores críticos de éxito 

• GESTION DEL CAMBIO: 
 
 Es fundamental comprender que es necesario un 

cambio en la forma de trabajo, y como tal siempre 
genera turbulencias dentro de la organización, que 
deben ser analizadas y tratadas.  

  
 De lo contrario, tal vez el proyecto de implantación sea 

exitoso, pero difícilmente su mantenimiento lo sea. 
Finalmente, no aportará el valor deseado. 
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Factores críticos de éxito 

• El apoyo visible y el compromiso evidente de la alta 
dirección 
– Comprensión de los objetivos  sus responsabilidades. 
– Asignación de recursos económicos y en especial humanos. 
– Concientización de los mandos medios y de todo el personal. 
– Respaldo al Comité y Responsable de Seguridad 

 
• Un alcance, política y objetivos que reflejen los objetivos 

de la Organización. 
– Alinear los Objetivos de Seguridad con los Objetivos 

Estratégicos. 
– Comenzar por un alcance limitado 

 
• La gestión de riesgos como elementos fundamental. 
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Factores críticos de éxito 

• La adecuada capacitación y permanente 
concientización del personal. 
– Un plan permanente de capacitación y concientización en 

la materia. 
 

• Un sistema de gestión de incidentes que permita 
centralizar el registro y seguimiento de los eventos e 
incidentes de seguridad. 
 

• Reconocer que se trata de un proceso gradual, pero con 
metas claras. 
 



Datasec 29 

Factores críticos de éxito (Segunda Fase) 

• Un sistema integrado de indicadores que permita 
evaluar la eficacia de los controles y procesos 
implementados. 
 

• Herramientas de gestión de permita centralizar el 
registro y seguimiento de diferentes procesos y 
controles. 
 

• Herramientas de gestión de la documentación y los 
registros. 
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Factores críticos de éxito 

 
  INDICADORES 

de EFICACIA 

COMPROMISO 

GESTION DE  
EVENTOS 

TRATAMIENTO DE  
RIESGOS 

OBJETIVOS 

CONCIENTIZACION  y 
ESTIMULO 

 



Para finalizar 

La necesidad de un cambio cultural. 
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Cambio Cultural 

• Ej. Seguridad Vial. 
– El primer cinturón de seguridad fue incluido en autos 

FORD en 1956. 
 

• No basta con implementar controles. Debemos velar por 
su continuo cumplimiento, junto al análisis y mejora de 
su eficacia. 
 

• El cumplimiento de buenas prácticas en materia de 
seguridad es un elemento a incluir en el día a día, dentro 
y fuera del lugar de trabajo, para nuestro propio 
beneficio. 



Datasec 
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No es un tema más, es 
nuestra pasión! 

Consultas 
Javier@datasec-soft.com 
Reynaldo@datasec-soft.com 
 
 ISO 27001 (IS 543115) 
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