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LONDRES .~ En momentos en que
Seotland Yord s# encuentra enlamira
por varios incidentes que comprome-
tieron su imagen, el jefe de la secelbn
antiterrorista dela nstituelin debia
remunciar ayer por haber expuesto
ante las cimaras fologrificas un
documente secreto sobre un opera-
tivo antiterrorista minutos antes de
U FELniomn con ¢l primer ministro,
Crordon Brown,

Ladimision ocurrio al dia siguien-
tede que se informara que Scotland
Yard seris inwvestigada por la pre-
gunta responsabilidad de uno de sus
agentes en la musrte de un manifes-
tante durante la dltima cumibos del
C-30 en la capital britinica.

La policia decidit antesyer sde-
lantar una redada en el noroeste
de Ingiaterra en la que detuvo a 12
sospachosos de terrorizma, 11 de los

cuales son ciudadancs pequistanies,  Quick expone la operaddn secreta

e wn e e s ama s T aalel

detencitn estaba programads para
el jueves, Gran Bretafna se encuenira
en estado de alerta antiterrorista
desde los atentados del 7 de julio de
2005 en Londines, en losaque murieron
46 personas, Inclubdos los cuatro
kamikazes,

El primet ministro britinics dijoe
ayer gue los presuntos terrorisiag
urdian un *complot terrorista muy
grande", gue ks fuerzas de seguridad
investigaban “desde hacia algin
Hempo™. Brown afiadid que el go-
blerno estd al tanto de los “vincalos
entre terroristas en el Reino Unido
¥ lerroristas on Paguistan”, ¥ que
hablarh con el presidente de cse pais,
Asif All ZTardari, pars gquae pefenes
la cooperacitn antiterrorista

Escandalos ¥ muertes

Este caso pone ain mas en apristos
a Seotland Yard, gue va extd siendo

o el v o o e n mmmma mm i e -



Otros “Casos de Exito”
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Fuentes policiales descartaron que Anonymous, grupo hacker int
o amenazado paginas gubernamentales de varios paises, esté detr;
Comento que se trata de un grupo nuevo que se autodenomina Pir

Yiernes 24 de junio de 2011

La Policia peruana pididé ayuda al FBI estadounidense para ubicar a hack
menos ocho paginas web del gobierno peruane, segun informo la Dire
(Dirincri}.

"Estamos coordinando nuestra investigacion y pidiendo informacion al FEI
hackers", dijo el coronel Cscar Gonzales, jefe de la Division de Alta Tecnologia «

Gonzales sefiald que el jueves al menos ocho paginas del gobierno perua
grupo ¢que se hace llamar "Piratas de la Red" v que colgd en su pagina
paginas gubernamentales.

GRUPO NUEYQ

Entre las paginas gque fueron atacadas estan las de los Ministerios de = =
. . L L Tras el arresto de tres supuestos miembros del grupo Anonymous 2n Espana, el mencionado grupo de hackers tomd
MNacional Penitenciario y el servicio de Guardacostas.

represalias contra el sitio Web de la pelicia espanola v lo hackeo.

"Este es un atague de mayor nivel, no podemaos precisar de donde viene, pe De esta forma, los hackers atacaron el sitio www. policia. es v lo dejaron sin acceso a la red durante una hora, el dfa
alojando la informacién hurtada esta fuera del pais”, indico. de ayer 12 de Junio desde las 21:30 GMT.

Las autoridades espanelas no han podido confirmar que se trate efectivamente del grupo Anonymous, pues solo
indicaron que el sitio se habfa caldo por una hora. & pesar de esto, se colocd un anuncio en un sitio relacionado a
%%{aﬂg@&tales de varios paises. esté detras de esta accidn oue naor orii Anenymeus, donde los miembros del grupo se adjudicaron el ataque, el cual llamaron #0pPolicia.

El oficial descarté que Anonymous, grupo hacker que ha atacado o al

Segln informacionas del orupo, se habria utilizado un ataque distribuide de denegacidn de servicio (DDeS). Este tipo
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INICIO £QI.IE ES CONFIANZA ONLINE? ADHERIDOS SELLO DE CONFIANZA TRAMITACION DE RECLAMACIONES

( ) Que confianza Online pueden OFRECER cuando ellos no son ni seguros.
Adhlerase [E) Noticias Confianza B SASSsEs S
Si es usted una empresa o un LulzSec hackeo la web - . . o
organismo pblico y quiere 10 “axtracto” UNA DE LAS ‘ ! Fosteado por: identidadesenpeligro | junio 22, 2011
adherirse a Confianza Online, de Tecnologias de la Comun B dela pFESIdenCIE
nosotros le informamos cémao 100% por red.e_s. Su objetiv de BraSiI
conseguirlo: proyectos relacionados con
digital v asi como solucione:
Inférmese de Leon.): ) _ _
Aqui AVISO AL INTECO Y SUS J El grupo I_.uIZSe.c parece r.‘|o tener paz y esta vez le tocd a Brasil. La web del g::fblerno ¥
de la presidencia de Brasil fueron hackeadas durante la madrugada de este miédrooles
- o http://www.youtube.com/W: o e| grupo de piratas informaticos LulzSecBrasil, El grupo internacional LulzSec felicitd
e Preguntas Frecuentes Este es un mensaje anénim¢ & SUS COMparfieros,

a todo el mundo, todo el tie
acallar la libertad de expres

0 Historico de Noticias completamente indtiles. Cus Tanto la web de la presidencia {www . presidencia.gov.br) como del gobierno brasilero
exigencias, mas expuestos «  [www.brasil.gov.br) quedaron fuera de servicio luego de un atague informético del que
criminal de una pequefia elil  también fueron victimas hace pocos dias organismos estadounidenses,

que se les exige. Cuanta mé

su propia autoridad. Por cac

o publican, crecen cientos d  LulzSecBrasil, el sector brasilero de los hackers LulzSec, se responsabilizo por lo

ha evolucionado. Ahora som o0y rrido y afirma via Twitter: “Es hora de mostrar a los gobiernos corruptos del mundo

tecnologia, compartiendo inl ) ) ) ' )
alienarnos ya no serén efeci  H€ ellos no tienen derecho a censurar, no importa tu color de piel, origen, o creendia,

C%’ﬁm{“‘? desgaste a la vista de todos  Nosofros te convidamos a sumarte a nosotros”,
sonrisa forzada y contindan
C decadente monarguia parlar . . . o . i
Ae2isle a2l despierta, no puede sino int Bl @rupo internacional LulzSec agradecid a LulzSecBrasil via Twitter v asegurd: "nuestra
Agentes Oficiales de combatir, que no puede sile  unidad brasilefia estd progrezando, bien hecho hermanos de @LulzSecBrasil”,
Confianza Online una discordia que les favore
continda adelante y el mens N . ) )
una muestra patente de la i Ambos sitios fueron restablecddos v se encuentran funcionando con normalidad,
d | gue no nos representa ni trz
‘e acampadas de grupos o per ; ) )
@ 9___',_9_'1‘1 rebelién ciudadgna, nadie h:  EScrito por Identidades en Peligro

Daytarseps e comisién. Los cambios exigicos por el puepio son mas gue claros: Uemocracia partcipauva. Kerorma
'3. de la ley electoral. Separaciéon de poderes real. Absoluta transparencia politica y fiscal. Ferreo control
sobre bancos y corporaciones. Aln siendo solo un comienzo, dichos cambios ya son mucho mejores



Requisitos Legales

La Normativa sobre Seguridad de la Informacion en el
Estado Uruguayo
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Legislacion Aplicable

 Ley de Habeas Data y Proteccion de Datos Personales -
18331
— Proceso de Habeas Data
— Proteccion de los datos personales almacenados
— Registro de Bases
— Consentimiento Informado..

 Ley de Acceso a la Informacion Publica - 18381
— Establecer procedimiento para la Clasificacion de la informacion
— Publicar informacion Publica.

o EXxisten diferentes casos en los que surgen conflictos
entre ambas leyes.
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Legislacion Aplicable

 Decreto de Politica de Seguridad de la Informacion

— Designacion de un Responsable de la Seguridad de la
Informacion.

— Designacion de un Comité de Seguridad de la Informacion.
— Implementacion de un Sistema de Gestion de la Seguridad

e Resolucion AGESIC de Politicas de Gestion de Riesgos
y Gestion de Incidentes de Seguridad.
— Formalizar Metodologia de Gestion de Riesgos.
— Divulgar el andlisis de riesgos a los actores involucrados.
— Establecer planes de tratamiento.

— Formalizar un proceso y procedimiento de gestion de incidentes
de seguridad.

Datasec



El Proceso

La Implementacion gradual de un Sistema de Gestion
de la Seguridad de la Informacion.

El sistema de gestion de la seguridad de Ia
informacion (SGSI) es la parte del sistema de gestion
del organismo, basado en un enfoque de riesgos,
para:

establecer, implementar, operar, monitorear,
mantener y mejorar la seguridad de la informacion.

Datasec



. Seguridad de la Informacion?

* La seguridad de la informacion consiste en procesos y controles
disenados para proteger informacion de su divulgacion no
autorizada, transferencia, modificacion o destruccion, a los efectos

de:

— asegurar la continuidad del negocio;
— minimizar posibles dafos al negocio;
— maximizar oportunidades de negocios.”

 La informacidén es un activo gue como otros activos importantes tiene valor

y requiere en consecuencia una proteccion adecuada.

 Lainformacion puede estar:

Datasec

Impresa o escrita en papel.

Almacenada electrénicamente. *“' |5
Trasmitida por correo o medios electronicos
Mostrada en filmes.

Hablada en conversacion.

10
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(Planificar /Hacer /Verificar /Actuar)

» Detalle de la metodologia de la ISO/IEC 27001

Definir la politica de seguridad

Establecer el alcance del SGSI ‘ )
Adoptar acciones correctivas

Realizar los analisis de riesgos

Planificar Actuar  Adoptar acciones preventivas

Seleccionar los controles ) .
Adoptar acciones de mejora

Implantar el plan de tratamiento

Revisiones del SGSI por parte
de la Direccién.

Implantar el SGSI Hacer Verificar

Implantar los controles.

Implantar indicadores. Realizar auditorias internas del SGSI

Revisar la eficacia de los controles

DataSec 11
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¢, Que tan seguros?

e EXxisten tres fuentes principales para identificar el nivel de
seguridad que debemos lograr:

« La primer fuente procede del Analisis de los riesgos a los que se ve
expuesta la informacion de la organizacion.

* La segunda fuente es el conjunto de requisitos legales, estatutarios,
reglamentarios y contractuales que debe satisfacer la organizacion.

* La tercera fuente esta formada por los principios, objetivos vy
requisitos que la Organizacion ha desarrollado para apoyar sus
operaciones.

Datasec 12



El SGSI en la organizacion

Datasec

Se debe iniciar un proceso gradual, que implica un
cambio cultural.

La seguridad de la informacion, y la de sus sistemas
de procesamiento, debe ser un prioridad, y parte
fundamental de la responsabilidad social de las
organizaciones.

13



Primeras Tareas a Realizar

Establecer el marco Organizacional para la Gestion de

la Seguridad de la Informacion.
— Designar y apoderar al Comité de Seguridad de la Informacion y
— Responsable de Seguridad de la Informacion.
— Establecer las responsabilidades de todos los actores involucrados.

Establecer las bases del marco formal.

— Resolucion de Politicas de: Seguridad de la Informacion, Gestion de
Riesgos y Gestion de Incidentes.

— Establecer un Procedimiento y Herramienta para el Reporte de
Incidentes de Seguridad.

— Establecer un Plan de Capacitacion y Concientizacion en Seguridad

Realizar un primer Analisis de Riesgos de Seguridad en
un alcance limitado.

Establecer un Plan de Seguridad Anual.

Datasec 14



El Responsable y Comité de
Seguridad

 Responsable de Seguridad:

Lidera el proceso operativo.

Deben contar con el respaldo explicito y activo de la Direccion General.
Debe trabajar en coordinacion con el Comité de Seguridad.

Debe priorizar el mantener un proceso gradual, firme.

Debe saber difundir la Gestion de Riesgos a todos los actores.

Debe gestionar el proceso de gestion de Incidentes.

e EIl Comité de Seguridad

DataSec

Deben contar con el respaldo explicito y activo de la Direccion General.
Debe analizar las politicas y procedimientos a presentar a la direccion.
Debe lograr consensos e impulsar el proceso de cambios..

Debe sesionar de forma periodica (bimensual, etc.)

15
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Gestion de Riesgos - Fundamentos

Explota

> Vulnerabllidades

Protege Aumenta Expone
contra Aumenta
Reduce .
Indica Tienen
Aumentan
Valor
/
/

4

Impacto potencial al negocio.

Determina
Eficacia

Cumplidos
por

Metricas Reguerimientos

Datasec 16



El Plan de Tratamiento

La implementacion de controles técnicos y fisicos
en ausencia de un proceso de gestion formal
lleva gradualmente a su ineficacia.

Datasec
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Objetivos de Control y Controles

Edicion . 2005 @Dbjetives deiControl L Controles
5 Politica de Seguridad 1 2
6 Aspectos organizativos para la seguridad 2 11
7 Gestion de los activos 2

8 Seguridad de los Recursos Humanos 3

9 Seguridad fisica y del entorno 2 13
10 | Gestion de comunicaciones y operaciones 10 32
11 | Control de accesos 7 o5
12 | Adquisicién, Desarrollo y mantenimiento de sistemas 6 16
13 | Gestion de incidentes de seguridad de la informacion. 2

14 | Gestion de continuidad del negocio 1

15 | Conformidad 3 10
Jotales ) 133

DataSec 18



Ej. Plan de Seguridad de la
Informacion

e Entre los principales controles y tareas a realizar que se
han identificado de importancia se encuentran:

Datasec

Respaldo al Comité y al Responsable de Seguridad por parte de la
Direccion.

Formalizacion de Politicas y Procedimientos para el control de acceso
fisico, incorporacion/egreso de RRHH .

Formalizacion de Politicas y Procedimientos para el control de acceso
l0gico a sistemas/aplicaciones y documentacion.

Formalizacion de un Plan para la continuidad Operativa.

Formalizacion de Procedimientos para el cumplimiento con la Ley de
Acceso a la Informacion Publica.

Capacitacion y Concientizacion del Personal

Implementacion de controles técnicos y fisicos para la implementacion
de las politicas y procedimientos definidos.

19
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Buenas Practicas — Ej. de controles

e Seguridad de los RRHH.
— Los ingresos/egresos de RRHH (funcionarios, pasantes,

Datasec

contratos, etc.) debe requerir un proceso formal de
comunicacion a todas la partes involucradas en la gestion de la
seguridad (fisica, logica, etc.)

Se deben destacar y capacitar/concientizar a los RRHH de sus
derechos y obligaciones en relacion a la seguridad de la
informacion, y el cumplimiento de las politicas y procedimientos
establecidos.

En los casos que corresponda se deben establecer relaciones
contractuales, que permanecen luego de finalizada la relacion,
con respecto a la Confidencialidad de la Informacion que
manejamos.

20



Buenas Practicas — Ej. de controles

e Seguridad Fisica y ambiental

— El ingreso a las areas seguras (Ej. Datacenter, Archivo) debe
ser estrictamente restringido al personal autorizado.

— Todo tercero deberia ser identificado y registrado antes de
acceder a sectores restringidos para funcionarios.

e Continuidad del Negocio.

— Debemos contar con un plan y una estrategia implementada
para garantizar la continuidad de los procesos criticos ante
Incidentes de seguridad, desastres, etc.

Datasec 21
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El Plan de Tratamiento en Nuestro
Escritorio

22
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Factores criticos de éxito

El apoyo visible y el compromiso
evidente de la alta direccion *

»® E
o®
- ~

Datasec
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Factores criticos de éxito

« GESTION DEL CAMBIO:

Es fundamental comprender que es necesario un
cambio en la forma de trabajo, y como tal siempre
genera turbulencias dentro de la organizacion, que
deben ser analizadas y tratadas.

De lo contrario, tal vez el proyecto de implantacion sea
exitoso, pero dificimente su mantenimiento lo sea.
Finalmente, no aportara el valor deseado.

Datasec 26



Factores criticos de éxito

 El apoyo visible y el compromiso evidente de la alta
direccion
— Comprension de los objetivos sus responsabilidades.

— Asignacion de recursos economicos y en especial humanos.
— Concientizacion de los mandos medios y de todo el personal.
— Respaldo al Comité y Responsable de Seguridad

e Un alcance, politica y objetivos que reflejen los objetivos
de la Organizacion.

— Alinear los Objetivos de Seguridad con los Objetivos
Estratégicos.

— Comenzar por un alcance limitado

e La gestion de riesgos como elementos fundamental.

Datasec 27
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Factores criticos de éxito

e La adecuada capacitacion y permanente
concientizacion del personal.

— Un plan permanente de capacitacion y concientizacion en
la materia.

« Un sistema de gestion de incidentes que permita
centralizar el registro y seguimiento de los eventos e
Incidentes de seqguridad.

 Reconocer que se trata de un proceso gradual, pero con
metas claras.

Datasec
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Factores criticos de éxito (Segunda Fase)

« Un sistema integrado de indicadores que permita
evaluar la eficacia de los controles y procesos
Implementados.

 Herramientas de gestion de permita centralizar el
registro y seguimiento de diferentes procesos Yy
controles.

 Herramientas de gestion de la documentacion y los
registros.

Datasec 29



Factores criticos de éxito

GESTION DE

EVENTOS INDICADORES

de EFICACIA

CONCIENTIZACION vy

ESTIMULO TRATAMIENTO DE

RIESGOS

|4

COMPROMISO OBJETIVOS

Datasec
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Para finalizar

La necesidad de un cambio cultural.
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Cambio Cultural

e Ej. Seguridad Vial.

— El primer cinturén de seguridad fue incluido en autos
FORD en 1956.

 No basta con implementar controles. Debemos velar por
su continuo cumplimiento, junto al analisis y mejora de
su eficacia.

« El cumplimiento de buenas practicas en materia de
seguridad es un elemento a incluir en el dia a dia, dentro
y fuera del lugar de trabajo, para nuestro propio
beneficio.

Datasec
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