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¢, Como ser local en un mundo global?

Es inevitable no adecuar la administracion publica a las necesidades
de la ciudadania cuando ella ya esta entrando en un mundo que
cada vez es mas global pero que se sigue rigiendo por su localidad.
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. Un nuevo modelo?

La Nueva Gestion Publica remarca la necesidad de alcanzar un nuevo
modelo de Administracion con el proposito de alcanzar esa eficiencia 'y
eficacia deseada por todos en la gestion de los servicios publicos.
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Modernizacion y Gobierno Electrénico

Dos términos que tienden a dibujar un mismo
campo, partiendo de extremos opuestos.

Interoperabilidad
Tramitacion
telematica

e-Servicios

e-Gobierno

Gestion del
cambio

(re) organizacion

Gestion de Gestion del
personas conocimiento

Calidad y Participacion
simplificacion ciudadana

Modernizacion
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d ¢ Qué es el Gobierno Electronico?

“El uso de las tecnologias de la informacion y las comunicaciones en
las Administraciones Publicas, combinado con cambios
organizativos y nuevas aptitudes con el fin de mejorar los servicios
publicos y los procesos democraticos y reforzar el apoyo a las
politicas publicas” (Agenda Digital Europa-2020).

O El ciudadano quiere una Administracion Publica:
» Abierta y cercana,
» accesible desde un unico punto de acceso (multicanal),
» desde el que obtener informacion y realizar tramites.

O Para ello la Administracion Publica debe:
» Simplificar su funcionamiento.
» Apostar por la calidad de sus servicios.
» Conseguir una mayor sencillez en su relacion con la sociedad
(ciudadanos, empleados publicos, empresas).

O Apoyandose en el uso de Nuevas Tecnologias que faciliten el éxito.
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QUANAM® Ventajas y beneficios

Ventajas y beneficios: .

O Para los ciudadanos y empresas. I I I I I I I
» Se ganarapidez y eficacia en la busqueda y acceso a la informacion.
» Conocimiento al instante de la situacion de los expedientes.
» Elimina la dependencia de los horarios de la Administracion Publica. Las NNTT al
» Aumenta las posibilidades de la Participacion Ciudadana. servicio real de
»  Servicio global (Gnico punto de acceso)
»  Simplificacion de los servicios y abstraccion sobre la complejidad las pereChEE

de las organizaciones

» Acerca la vida de la ciudad a los vecinos, facilitando el acceso a servicios de toda indole.

O Para los empleados publicos.
» Agiliza tramites y reduce las tareas administrativas. AUTIENTO de la
> Liberacion de trabajos rutinarios (entrada de datos, ...) oroclugiliEl
» Permite disminuir considerablemente las colas ante ventanilla

O Para la propia Administracion.

YVVVVYY

(autoservicio).

Acerca la Administracion a los ciudadanos. Poner la
Mayor transparencia en la gestion. Administracion
Mejora la eficacia de los servicios publicos en el servicio al ciudadano. al servicio de

Disminuye la burocracia.
Cumplimiento de la legislacién vigente.

los ciudadanos
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Ventajas y beneficios

El Gobierno Electronico supone una
transformacion del servicio al ciudadano:

Desde un enfoque departamental... ... a un enfoque centrado en el usuario

Ciudadanos y Ciudadanos y
empresas empresas
\ Portal | |, Otras
Departamento Departamento e-Gobierno Administraciones
de Hacienda de Obras
Departamento T Departamento
v de Hacienda [* l " de Obras
Departamento
de Turismo { Mejora de los Departamento
procesos de Turismo
internos
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Servicios ofrecidos a través de Internet por las
Administraciones Publicas Espanolas

Atencioén al ciudadano
S. informacion
Senvcios de notificacion
Tramitacion

Pasarela de pago
Callejeros

Tramitacion firmada
Pago de impuestos
Asistencia social
Telecentros

Cita previa

e-learning

Participacion ciudadana
Carpeta del ciudadano

R L
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Nivel de implantacion de algunos servicios telematicos de
las Administraciones Publicas Espanolas

Notificacion de cambios domicilio
Certificados

Bibliotecas publicas

Declaracion a la policia

Servicios de busqueda de empleo
Declaracion de la renta

Servcios Seguridad Social
Universidad

Registro de coches

Salud

Permisos de construccion
Documentos personales

0 20 40 60 80 100
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Benchmarking internacional

Table 4.1 Top 20 countries in e-government development

Situacidon en Espafa

Fuente: United Nations E-Government Survey 2010.

E-government E-government

Rank | Country development index value Rank | Country development index value
1 | Republic of Korea 0.8785 11 | Singapore 0.7476
2 | United States 0.8510 12 | Sweden 0.7474
3 | Canada 0.8448 13 | Bahrain 0.7363
4 | United Kingdom 0.8147 14 | New Zealand 0.7311
5 | Netherlands 0.8097 15 | Germany 0.7309
6 | Norway 0.8020 16 | Belgium 0.7225
7 | Denmark 0.7872 17 | Japan 0.7152
8 | Australia 0.7863 18 | Switzerland 0.7136
9 | Spain 0.7516 19 | Finland 0.6967
10 | France 0.7510 20 | Estonia 0.6965
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Table 4.28 Top 20 countries in online service development

Situacidon en Espafa

Fuente: United Nations E-Government Survey 2010.

Rank | Country Online service index value
1 | Republic of Korea 1.0000
2 | United States 0.9365
3 | Canada 0.8825
4 | United Kingdom 0.7746
5 | Australia 0.7651
6 | Spain 0.7651
7| Norway 0.7365
8 | Bahrain 0.7302
9 | Colombia 0.7111

10 | Singapore 0.6857

Rank | Country Online service index value
11 | France 0.6825
12 | Netherlands 0.6794
13 | Denmark 0.6730
14 | Japan 0.6730
15 | New Zealand 0.6381
16 | Malaysia 0.6317
17 | Belgium 0.6254
18 | Chile 0.6095
19 | Israel 0.5841
20 | Mongolia 0.5556
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Table 5.1 Top 20 countries in e-participation

2010 e-participation

Rank | Country index value 2010 rank 2008 rank | Change +/(-)

1 | Republic of Korea 1.0000 1 2 1

2 | Australia 0.9143 2 5 3

3 | Spain 0.8286 3 34 31

4 | New Zealand 0.7714 4 (3 2

4 | United Kingdom 0.7714 4 25 21

6 | Japan 0.7571 6 11 5

6 | United States 0.7571 b 1 (5)

8 | Canada 0.7286 8 11 3

9 | Estonia 0.6857 9 8 (1)

9 | Singapaore 0.6857 9 10 1

11 | Bahrain 06714 1 36 25

12 | Malaysia 0.6571 12 41 29

13 | Denmark 0.6429 13 3 (10)

14 | Germany 0.6143 14 74 60

15 | France 0.6000 15 3 (12)

16 | Netherlands 0.6000 15 16 1| Fuente:

17 | Belgium 0.5857 17 28 11| United Nations
18 | Kazakhstan 0.5571 18 98 80| E-Government
19 | Lithuania 0.5286 19 20 1 Survey 2010.
20 | Slovenia 0.5143 20 55 35
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Software Libre y de Fuentes Abiertas (Open Source) es aquél que se
distribuye con una licencia que permite el ejercicio de las siguientes cuatro
libertades:

Libertad de ejecutarlo.

Libertad de conocer el codigo fuente.
Libertad de modificarlo o mejorarlo.
Libertad de redistribuir copias a otros usuarios. Open source

Libre no significa gratuito; esta no es la esencia del Software Libre, es mas
bien una consecuencia.

™

En el mundo del Software Libre existe todo tipo de proyectos, con y sin a&nimo
de lucro, publicos, empresariales, 0 meramente asociativos.

Cada vez, el software de fuentes abiertas es un sector con mayor pujanza
empresarial.

El SFA no es so6lo un fendmeno de marketing o de reaccion contra grandes
fabricantes, es una opcion con mayor eficiencia de costes.
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< Software de Fuentes Abiertas (SFA)

innovation for life
QUANAM®

RELACION SOCIEDAD DE LA INFORMACION Y DESARROLLO SFA POR PAIS
INDICE SFA
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¢ Porque utilizar Software de Fuentes Abiertas?

Diferentes estudios sobre la utilizacion de Software de fuentes Abiertas en
la Administracion Publica avalan la utilizacion del mismo por diferentes
razones:

Permite mayor eficiencia presupuestaria al ahorrar
costes en el mantenimiento y en la evolucion del software.

Favorece la transparencia, la interoperabilidad, la
independencia tecnoldgicay la sostenibilidad de las
aplicaciones de las Administraciones Publicas.

Desarrolla el ecosistema del sector TIC, garantizando la
independencia de proveedores y su disponibilidad futura.

Pone conocimiento y activos a disposicion de las
empresas locales.

Contribuye a la reduccion del déficit publico, y fomenta
el desarrollo de una economia basada en el conocimiento
y la innovacion.
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Mejora la competitividad al fomentar la cooperacion entre administraciones,
universidades, centros de I+D+i1 y empresas, extendiendo buenas practicas
de conocimiento compartido, y fortaleciendo la innovacion abierta.

Facilita la adaptacion a las necesidades concretas de las administraciones,
en materia legislativa, de accesibilidad e imagen.

Garantiza la privacidad y la seguridad en el
tratamiento de la informacion.

Permite Compartir, Reutilizar y Colaborar.

En definitiva:

Al usar software de fuentes abiertas, la Administracion
Publica reduce su déficit, aporta valor al sector privado,

especialmente a las empresas TIC locales, favorece la
competitividad y contribuye al desarrollo de una economia
sostenible basada en el conocimiento y la innovacion abierta.
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USO DE OPEN SOURCE SOFTWARE EN EL SECTOR PUBLICO DE 10 PAISES EUROPEOS

ESPANA (n=40)
AUSTRIA (n=56)

ITALIA (n=47)

ALEMANIA (n=277)

SUIZA (n=116)

BELGICA (n=84)

Average (n=902)

FRANCIA (n=76)

HOLANDA (n=141)

REINO UNIDO (n=28)

GRECIA (n=37)

FUENTE: MERIT 2000 (FLOSSPOLS LocGov Survey)
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O Algunos repositorios de SFA para el Sector Publico.

» Comision Europea.

= OSOR (Open Source Observatory and Repository ‘*:‘\
for European Public Administrations): _%":"OSOR,Elj

http://www.osor.eu
» Gobierno Central Espanol:

= Portal de Administracion Electrénica (PAE): H \E}nm__ ._
http://administracionelectronica.gob.es r Hﬂd””'ﬁ-fﬂw

electronica

= Cetro de Transferencia de Tecnologia (CTT): » * Cerrye
http://forja-ctt.administracionelectronica.gob.es <' Eqrja-“
= Servicios Publicos Digitales
N2
(Avanza Local Soluciones): ok LQQQ
Soluciones ~¥

http://www.planavanza.es/Avanzal.ocal B
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1 Gobiernos regionales espanoles: N
» Junta de Andalucia: A
» Proyecto W@ndA: https://ws024.juntadeandalucia.es/ae/

= Repositorio de SL:
http://www.juntadeandalucia.es/repositorio/

= Guadalinex: http://www.guadalinex.org/ guada

= Repositorio de SL para AA.LL. Andaluzas:
http://www.juntadeandalucia.es/economiainnovacionyciencia/repositori

ea la farga.cat

» Generalitat de Catalunya:

» La Farga: https://projectes.lafarga.cat/
» Junta de Extremadura:

= Linex: http://forja.linex.org
» Principado de Asturias: gnuLinEx

=  OpenFWPA: http://www.asturias.es/portal/site/OpenFWPA
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O Diferentes Administraciones Publicas espafiolas han desarrollado
modelos técnicos y funcionales en SFA de Gobierno Electrénico.

>

>
>

A\

VV VY

Ministerio de Politica Territorial y Administracion Publica (Red 060, PAE,
Red SARA).

Ministerio de Industria, Turismo y Comercio (Avanza Local Soluciones).
Consejeria de Hacienda y Administracion Publica de la Junta de
Andalucia (Wand@, Red Nerea).

Consejeria de Economia, Innovacion y Ciencia de la Junta de Andalucia
(MOAD, Mall@).

Consejeria de Presidencia y Administraciones Publicas de la Region de
Murcia (Plataforma e-Administracion Multientidad: Mall@).

Gobierno de Canarias (Platino, e-MOCAN).

Gobierno del Principado de Asturias (OpenFWPA).

Gobierno de Cantabria (AMAP). mall

Gobierno del Pais Vasco (PLATEA).

i/ an2c :
‘%}}J e lucionee *‘% e e

. ™ | INTRODUCCION
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O Aspectos clave de las plataformas tecnologicas impulsadas
desde las Administraciones Publicas espafiolas:

>

>

A\

Basadas en productos de Fuentes Abiertas para las Administraciones
Publicas, lo que garantiza la independencia tecnoldgica.

Sobradamente probadas e implantadas en numerosas
administraciones Publicas estatales, regionales y locales.

Arquitectura no intrusiva (respetar los sistemas ya implanta"’

Flexibilidad, plataformas modulares y con capacidad
de crecimiento funcional y tecnologico (escalabilidad).
Reutilizacion de componentes y funcionalidades
(construir una sola vez para reutilizar)

Entorno Web. A todos los niveles -
Facilita la implantacion en “cloud”. SEA

ape . CONSORTIUM ™
Interoperabilidad entre sistemas
heterogéneos - La clave tecnoldgica: SOA

Seguridad. Basada en certificados digitales y
protocolos seguros de comunicaciones.
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e e

7% s
Dtras AAPP Ciudadanas Empresas Empleados
e —— publicos
ﬁmlﬁ o _ P R ey
a Teléfono Web Presencial | a um‘rm]
Sede electrénica a Gestor de formularios Glr.lanﬁﬁ:a:iin electrénica Q Notificacién electrénica

e Registro electrénico

a Pasarela de pagos

a Gestor de expedientes

a Archivo electrénico

G_Phlnfurmu de interoperabilidad
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NOVASOFTR& Q/ Mall@. Plataforma Open Source de GE

QUANAM®

Mall@ (Modernizacion de las Administraciones Publicas) es una
plataforma tecnologica integrada de productos y servicios para el
Gobierno Electronico 100% Software Libre bajo licencia EUPL.

Proyecto disefiado y desarrollado por Novasoft en el marco del
Plan de Innovacion y Modernizacion de Andalucia (PIMA), como
un Sistema de Informacion para la Modernizacion de la
Administracion Publica en apoyo a la interaccion entre
Ciudadanos — Administracion.

Basado en componentes Open Source del proyecto W@ndA de la
Junta de Andalucia, de Avanza Local Soluciones del Ministerio
de Industria, Turismo y Comercio y de otras AA.PP.

C+t=an

Corporacin Tecnologica
de Andalucia

Co-financiado por la Corporacion
Tecnolbdgica Andaluza. mall
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Modelo de gestion Gobierno Electronico (BackOffice)

Aplicaciones

Disefiador
workflow

Objetos de
tramitacion

Objetos de
negocio

Directorios
corporativos
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e QAN | Arquitectura Tecnol6gica

O Modelo conceptual

Escenario 2: Procedimientos que estan

Escenario 1: Procedimientos que ya estan soportados parcialmente en un back-office
plenamente soportados en un back-office

Interfaz
Web

Admon.
electranica

Tramitacion

Escenario 3: Procedimientos que  admen.
no estan soportados en un back- ~ lectranica
office

Tramitacion
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QUANAM®
Todos los componentes de Mall@ estan @ @ @
desarrollados en Java/J2EE y optimizados O S S

CLIENTE CLIENTE CLIENTE

para entornos de software libre y fuentes

abiertas: Linux, Apache, Tomcat, MySQL, [
PostgreSQL, ...

Construidos sobre una estructura jt jt j t j t j t j t
flexible multi-nivel en base al . FI F‘I F‘I FI FI
patron Modelo-Vista-Controlador (MVC): 4 : g < g <

Capa de presentacion (Struts)

Capa de Negocios/Servicios (Spring)
Capa de Persistencia (Hibernate)

Las ventajas del empleo de esta
Arquitectura Software son:

Separacion de las capas de desarrollo. J StIrIJtS
Modelo limpio. « | P S
Facilidad de mantenimiento. = Java {*Q € spring

Evolucion de las aplicaciones. SGBD LS #,HIBER



NOVASOFTR& @ Arquitectura Tecnologica

QUANAM®
d Marco tecnoldgico: @ Opencms
» Portal de servicios telematicos: OpenCMS
> Intranet Corporativa: Liferay Portal ELIFERAY
» Persistencia: Hibernate
» Framework de Inicializacion de Servicios y Seguridad: Spring
» Framework de seguridad: Acegi
» Framework MVC: Struts
» Framework de presentacion: GWT (Google Web Toolkit)
» Motor de Indexacion y Busqueda de expedientes y documentos:
Solr (Apache Lucene) =
» Capa se Servicios Web: SpringWs w
» Gestion de publicacion: WURFL & WALL. e 3
» Informes y cuadros de mando: Pentaho Bl, BIRT. &
> Estadisticas: AWstats. 1 ===
4 ) Awstats Biu

3HIBER Spring &/ = Struts GQQ%QSIG SOLI

RRRRRRRRR
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Mall@. Plataforma Open Source de GE

Modelos de Despliegue

Instalacion Centralizada (Modo PaaS).

Instalacion Individual.
Instalacion Mixta.

Implantacion
Entidades Supramunicipales Centralizada
(CESEAL, Diputaciones, etc.)
""""" = |

- i3
TITTIT I, B

Plataforma i-
Administracion

-
P
.,
Back-office E
centr'alizadosﬂ
Al
Y
~
~
~

i I T RIS Instalaciones
:H’::I-@ \ individualizadas
Platafmp]a i- ﬂ“ *_1W .

Adminisl“aci(m l
Back-office

\\ @ locales ,
Mo .7 Ayuntamientos
S~ .- Grandes
Entidades e ~~. Instal_aciones
Supramunlcmales/ - N Mixtas
i 1 1—li |

I, B Y

Plataforma i-
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NOVASOFT @ Mall@. Plataforma Open Source de GE

QUANAM® Componentes Funcionales

Componentes funcionales de Mall @:
Gestor de contenidos Portal de servicios telematicos (Oficina Virtual): Public@.

Buzon de tramites del ciudadano: Consult@.
bl ¢ (@ri€s
Intranet del empleado publico: SIPAC. o
Base de conocimiento: Comp@rte.
Gestor de anuncios y edictos: Edict@.
Registro electronico de entrada / salida: @ries.
Copias autenticadas digitalmente: Compuls@. i) J
Tramitador de expedientes: Trew@.
Definicion y modelado de procedimientos: Model @. .
i weboff

Generador de formularios: Solicit@. WepO i .|._Ce
Generador de documentos: WebOffice / Microsoft Office
Motor y tablon de avisos: @visador _

: . . . @firma
Plataforma de firma electronica: @firma v5 J
Porta firmas electronico: Port@firmas

,-""-',..T{\ Coplas Autenticadas

U EEAR
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QUANAM®

Verificacion de autenticidad de documentos firmados digitalmente: Verifirm@
Gestion de peticiones de firma: Deleg@.

Herramienta de trabajo en grupo: Colabor@.

Notario electronico: Not@rio, integracion con servicio externo de TSA.
Generador dindmico de formularios: Solicit@.

Escritorio de tramitacion: eCO / PT-W@ndA / Tramit@. L_}rchivHJ
Archivo Electronico y Gestor Documental: Alfresco / Archiv@.
Factura electronica: e-Facil.

- _ &% Affresco
Pago telematico: Integracion con pasarelas de pago externas.

Prestador de servicios de notificaciones telematicas seguras: Notific@
Plataforma de interoperabilidad basada en ESB: Terr@.

/’\

® | e-facil.
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QUANAM®

Complementariamente Mall@ permite integrar numerosas herramientas para

sistemas verticales desarrolladas por Novasoft.
Sistema de Inventario de Bienes Inmuebles y Derechos Municipales.
Padrén de Habitantes (e-Padron)
Sistema Integral de Gestién de Recursos Humanos
Gestion de puestos de trabajo (Valor@)
Sistema de Gestion Integral de Centros Deportivos Municipales (SIGADE).
Sistema Integrado de Actividades Culturales (SIGAC)
Sistema de formacién on-line AulaCampus
Portal e-Empresas
Portal de empleo Emple@.
Simulador Virtual de Empresa (SVE)
Portal de Ferias Interactivas Virtuales FIV. e —
Oficina Municipal de Informacién al Consumidor (OMIC) G
Gestion integral de los Servicios Sociales Comunitarios. .. ..
Sistema Integrado de Ayudas a Domicilio (SIAD)
Sistema de Atencion al Inmigrante (SIAM).
Portal e-Turismo.
Sistema de Guia Turistica mediante Teléfono Movil.
Sistema de Gestion en Movilidad de Policia Local (@GPOL)
Sistema Integral de Gestion del Parque de Bomberos.
Sistema de modelizacion del planeamiento urbanistico.
Sistema de Gestion de Avisos y Reclamaciones en la via publica (SGAR)
Sistema integrado de localizacion de recursos (SILORE)
Sistema de Troubleshooting (Novadesk)

PASILLO  PATROCINADOR  CUADRO  INDICADORES DEL SECTOR

SIMULADOREMFRESARIAL

FASE CREA

ade 445813220
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NOVASOFTR& @ Consideraciones de Seguridad

QUANAM®

O Las comunicaciones electrdnicas con, o r
entre, las Administraciones Publicas deben
cumplir al menos las siguientes condiciones:
» Existencia de constancia de la transmision N\ s
y recepcion correcta de la comunicacion
electrénica. PP CT SN 7 P
» Certeza del contenido integro de la misma. @i y
» Evidencia del momento (fecha) en la que se realizo.
> ldentificacion fidedigna de las partes intervinientes, es decir,
remitente y destinatario de la comunicacion.
» Confidencialidad, solo remitente y destinatario podran acceder al

contenido de la comunicacion.

O Los requisitos de seguridad de las comunicaciones electrénicas
se deben establecer atendiendo al caracter de los datos
comunicados y, en cualquier caso, conforme a lo establecido en
la legislacion en materia de proteccion de datos.
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Consideraciones de Seguridad

O Laidentificacion y autenticacion de ciudadanos y empresas,
asi como la de funcionarios publicos, y las comunicaciones
seguras en portales web de las AA.PP. se pueden realizar con
ayuda de certificados digitales de firma electrdnica.

O Asimismo, las operaciones de firmado de documentos por
parte de ciudadanos y empleados publicos también se incluye
dentro de las funcionalidades de la firma electronica.

O El marco juridico espafiol admite los siguientes medios de
identificacion, autenticacion, comunicaciones de datos y firma:

Ciudadanos.

 DNIe.
» Sistema de firma electréonica avanzada.
» Otros sistemas:

o Claves concertadas en registro previo.

0 Aportacion de informacion conocida por
ambas partes.

AA.PP.

» Sistemas de firma electréonica basados en
certificados de dispositivo seguro.

* Sistemas automatizados de firma.

» Firma electronica del personal de las AA.PP.

* |ntercambio de datos en entornos cerrados.
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QUANAM®

[ La normativa espanola distingue dos propositos para el

uso de las firmas electronicas:

» Firma electronica de transmisiones de datos, como
herramienta para proporcionar seguridad al intercambio,
garantizando la autenticacion de los actores involucrados en el
proceso, la integridad del contenido del mensaje de datos enviado
y el no repudio de los mensajes en una comunicacion telematica.

» Firma electrdonica de contenidos, como herramienta para
garantizar la autenticidad, integridad y no repudio de aquel, con
independencia de que forme parte de una transmision de datos.

1 La normativa también establece: \
» Reglas de uso de algoritmos criptograficos. & .
» Reglas de creacion, validacion y conservacion ZE’
de firmas electronicas. -
» Reglas de confianza para los certificados
electrénicos, sellos de tiempo y firmas longevas.

_pit |
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NOVASOFTH @ Consideraciones de Seguridad

QUANAM®

O Conceptos principales en torno a los cuales gira la problematica
de la seguridad juridica del Gobierno Electronico:

>

La IDENTIFICACION. Se refiere a que los datos de identidad estén
completos, de modo que no pueda haber ambigiedad a la hora de
establecer la identidad de emisor y receptor.

La AUTENTICACION. La garantia de conocer fehacientemente la
identidad de una persona fisica o juridica.

La INTEGRIDAD DE LA INFORMACION. La seguridad de que una
determinada informacion, por ejemplo, de un documento electrénico no fue
manipulada y se corresponde con el original.

La CONFIDENCIALIDAD DE LA INFORMACION. Guardar el secreto
frente a terceros sobre determinada informacion, ya sea un documento,
comunicacion, etc.

La DISPONIBILIDAD DE LA INFORMACION Y LOS SERVICIOS. Se
refiere a que informacidn y/o servicios sean accesibles en todo momento.
La CONSERVACION DE LA INFORMACION. La correcta conservacion y
archivo de la informacion de modo que se encuentre disponible e integra,
aun despues de largos periodos de tiempo.
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Marco Normativo Espanol

Principios Juridicos del GE

DIC
I I |
ldentidad Neutralidad Transparencia Calidad de la Cooperacion /
papel / digital tecnoldgica y publicidad informacion Interoperabilidad
Igualdad / Simplificacion B ttihaldan Seguridad /
Accesibilidad administrativa P Proteccion Datos

O Principios juridicos en materia de GE

© 0 NOOR~WDNE

Principio de identidad entre procesos en papel y digitales
Principio de accesibilidad
Principio neutralidad tecnologica
Principio de simplificacion administrativa.
Principio de transparencia y publicidad
Principio de proporcionalidad
Principio de calidad de las informaciones
Cumplimiento de la normativa de proteccion de datos.
Interoperabilidad técnica, semantica y organizativa

D i o o
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QUANAM® Firmay Sello Electrénico

O Firma Electronica: Conjunto de datos en soporte electronico
gue puede ser utilizado como medio de identificacion del
firmante (solo tiene plena validez juridica la firma electrénica
reconocida, en otros casos se atiene a lo acordado entre las partes).

O Sello Electronico: Firma electronica institucional
que identifica a la institucion (es la version digital
del sello de caucho tradicional y, en su caso, de la
firma manuscrita de la autoridad competente). " a st

> El sello electronico debe ir acompafnado de una referencia temporal (sello
0 marca de tiempo) que certifique la fecha y hora de su estampacion.

 Codigo Seguro de Verificacion (CSV): Es una alternativa al
sello electronico, que puede ser usado como sustituto o

Ciodgo de vertcackin FaaMNENE 2pl I«QigidzImwaie=s . Permite la verilcaddn de la integn l:i.'-rlﬂt-un copia de

Complemento del mlsmo_ gste docum enlo e-rdm.:uenlaﬂ'e:cm hisp: hverificn Srm aestepona rowa R a3

FECHA YW HORA 120022009 1 24602 PAGINA i1

FIRMADD POR CERT.EMPEDIDD | CERT. C ADUICIDAD

De utilizacidon con documentos [_& e o e | owias | e

electrénicos impresos en papel. I|IIﬂIIIIIIIIIII|III||IIIIIIIIIIIII
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QUANAM®
W UTILIZACION DE LA FIRMA ELECTRONIC A 1) Peticion de pagina (iniciacion de tramite con
firma electrdnica).
2) Peticion de validacion de certificado
> - (autenticacion ciudadano).
L [ %,-f I PSC, 3) Comprobacién de validez del certificado.
" fr-"“x ; . _ e = 4) Validacion OK. Entrega de pagina (ej:
‘ Yt I (T} _ y d’\)— PSC, presentacion de formulario).
; C, . ' = » i-.j 5 5) Envio de péagina firmada (ej: firma de

o e -(E/ faelEh : PSC formulario y envio).

- A - A o " 6) Validacién de firma del elemento.
¢ 'HE_D_ ‘ (ED_ . y RE‘JL . ® 7) Comprobacién de validez del certificado y

autenticidad de los datos.

8) Validacion OK. Entrega de la siguiente
pagina.

9) Etc...

O Para la firma electronica de contenidos se aceptan solo tres formatos
validos:
» XAdES (XML Advanced Electronic Signatures), segun la especificacion
ETSITS 101 903, version 1.2.2 y version 1.3.2.

» CAdES (CMS Advanced Electronic Signatures), segun
ETSITS 101 733, version 1.6.3 y version 1.7.4.

» PAdES (PDF Advanced Electronic Signatures),
segun especificacion ETSI TS 102 778-3.
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Consideraciones de Seguridad

El DNI Electrénico

1 La llegada del DNI electronico situa a Espana en la
vanguardia mundial en Tecnologia y Seguridad, por las
nuevas aplicaciones y utilidades telematicas accesibles

para los ciudadanos a traves de Internet.

Q Contenido electrénico del DNIe: o .00 "
» Datos de filiacion del titular. d n l e
> Imagen digitalizada de la fotografia. clectronico ':": :
» Imagen digitalizada de la firma manuscrita.
> Plantilla de la impresion dactilar. =pocuM
» Certificado electronico de la autoridad ESPANA Tms™

emisora.

P].l%

» Certificado electréonico de Autenticacion.
» Certificado electréonico de Firma.
» Par de claves de cada certificado.

[

3006508

DI NUIM.

99999999-R

NOMBRE
NOMBRE

SEXO  NACIONALIDAD
M ESP
FECHA DE NACIMIEN
01 05 19?2

AAAAAAAA
01 01 2016

f :
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NOVASOFTH @ Consideraciones de Seguridad

QUANAM® Los Certificados AP

O Con la Ley 11/2007, surge la necesidad de dotar a las entidades de las
Administraciones Publicas de los mecanismos de seguridad necesarios
para su desarrollo en relacion a las comunicaciones telematicas, firma
electronica y servicios a ciudadanos y empresas a traves de Internet.

O Para ello se regulan los siguientes instrumentos de identificacion y
autenticacion de los 6rganos administrativos en el ejercicio de sus
competencias:

» Certificado de Sede Electronica. Utilizado para identificar Certificado Digital_
la sede y garantizar una comunicacion segura con la misma. ——

» Sello Electrdnico. Utilizado para la firma electronica
institucional en la actuacion administrativa automatizada.

> Certificados de Empleado Publico. Certificado personal
gue vincula a su Titular con unos Datos de verificacion de Firma
y confirma la identidad de su titular, y al mismo tiempo identifica
al organismo de la Administracion Publica donde ejerce sus
competencias.
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QUANAM® Sellado de Tiempos

 Sellado de tiempos.

» Permite conocer el instante exacto en que una determinada
transaccion ha sucedido, quedando constancia en todo momento
del dia y la hora en gue dicha transaccion existia.

= No repudio de origen

(citaciones, decisiones legales) Hora UTC(ROA)
- No repudio de destino 11:03:35.5
(Solicitudes de becas, subvenciones...) Martes 78 Diciembre 2010

= No repudio mutuo (Contratos)

> Incluye la firma electronica de la Autoridad de Tiempo (TSA) y
debe estar sincronizado con la hora oficial (Real Observatorio de la
Armada. Entidad responsable del Patron Nacional de Tiempo a
todos los efectos legales).

» Los sellos de tiempo homologados siguen las especificaciones

técnicas del estandar ETSI TS 102 023, «Electronic Signatures and
Infrastructures (ESI); Policy requirements for time-stamping authorities».



NOVASOFTH @ Consideraciones de Seguridad

QUANAM® El Esquema Nacional de Seguridad

A El Esquema Nacional de Seguridad (ENS), esta
regulado en el Real Decreto 3/2010, de 8 de enero.

O Su objetivo es establecer la politica de seguridad en la
utilizacion de medios electrénicos en las AA.PP.

Principios Bésicos: Requisitos Minimos:
Organizacion del proceso .
Analisis y gestion de riesgos.
Gestion de personal.
Profesionalidad.

Control de accesos.
Proteccion instalaciones.
Adquisicion de productos.
Seguridad por defecto.
Integridad del sistema.
Proteccion de la informacion.
Prevencion ante terceros.
Registro de actividad.
Gestion de incidentes.
Continuidad de la actividad.
Mejora continua.

= Seguridad integral.

= (Gestion de riesgos.

=  Prevencion.

= Reaccion y recuperacion,
= Lineas de defensa.

= Reevaluacion periddica.

= Diferenciacion de funciones.
0 Responsable de la informacion
0 Responsable del servicio

0 Responsable de la seguridad
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QUANAM®

Q El esquema desarrolla el concepto de categoria de un sistema
de informacion en materia de seguridad (Basica, Media y
Alta), modulando el equilibrio entre la importancia de la
iInformacion que maneja, los servicios que presta y el esfuerzo
de seguridad requerido. Siempre bajo el criterio de

proporcionalidad.
d Desarrolla las normas de seguridad erls

y conformidad de portales y registros Esquema Nacional de

electronicos, comunicaciones, Seguridad
notificaciones y publicaciones P
electrénicas, y para mecanismos de \__,..-—< N

firma electronica.

--""'-F-’l
 También establece la obligacion a las
AA.PP. de realizar auditorias periodicas .—-""' c_qu

de seguridad (al menos cada 2 anos).
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innovation for life
QUANAM®

ESQUEMA NACIONAL DE SEGURIDAD

79 MEDIDAS DE SEGURIDAD
MARCO ORGANIZATIVO i POLITICA DE SEGURIDAD

El marco organizativo esta constituido NORMATIVA DE SEGURIDAD
por un conjunto de medidas relacionadas PROCEDIMIENTOS DE SEGURIDAD

con la organizacion global de la sequridad PROCESO DE AUTORIZACION

MARCO OPERACIONAL o . PLANIFICACION

El marco operacional esta constituido por las CONTROL DE ACCESO
medidas a tomar para proteger la operacion EXPLOTACION

del sistema come conjunto integral de SERVICIOS EXTERNOS
componentes para un fin CONTINUIDAD DEL SERVICIO

MONITORIZACION DEL SISTEMA

INSTALACIONES E INFRAESTRUCTURAS
GESTION DEL PERSONAL

PROTECCION DE LOS EQUIPOS

PROTECCION DE LAS COMUNICACIONES
PROTECCION SOPORTES DE INFORMACION
PROTECCION APLICACIONES INFORMATICAS
PROTECCION DE LA INFORMACION
PROTECCION DE LOS SERVICIOS

MEDIDAS DE PROTECCION

Las medidas de proteccion, se centrara
proteger activos concretos, sequn su na
con el nivel requerido en cada dimensio
de seguridad.
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El

Esquema Nacional de Seguridad

Longitudes de claves de criptosistemas asimétricos y funciones resumen (hash)

2.9. Firma
electronica

RSA

ECC

MD5

SHA-1
RIPEMD-160
SHA-2

Nivel Bajo

Permitido

Claves = 1024 bits
Permitido

Claves: 224-255 bits

No permitido

Permitido (a corto plazo)
Permitido (a corto plazo)
Permitido

2.10. Sellos de

Nivel Medio Nivel Alto

Permitido (a corto plazo)
Claves = 1024 bits
Permitido (a corto plazo)
Claves: 224-255 bits

No permitido

Permitido (a corto plazo)
Permitido (a corto plazo)
Permitido

Esquemas simples

tiempo (Nivel Alto)
Permitido
RSA Claves = 3072 bits
Permitido
ECC Claves = 284 bits
MD5 No permitido
SHA-1 No permitido
RIPEMD-160 No permitido
SHA-2 Permitido

SHA-256 o superior

Permitido

Claves = 2048 bits
Permitido

Claves: 256-283 bits

No permitido

Permitido (a corto plazo)
Permitido (a corto plazo)
Permitido

Esquemas enlazados

No se aplica

No se aplica

No permitido

No permitido

No permitido
Permitido

SHA-256 o superior
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NOVASOFTR @ Consideraciones de Interoperabilidad

QUANAM®

O Lainteroperabilidad se refiere a las normas y sistemas de
iIntercambio de datos que evita el requerimiento de informacion
al ciudadano que se encuentra ya en poder de otros
departamentos dentro de la misma Administracion o de otras

AdminiStraCioneS_ ADMINISTRACION A ADMINISTRACION B
NOI_“en? sentido £, ' voparamentox | [ Deparamento v epariamonto? |
aplicar fuertes @ ' ; - '
mpedldas de Ciudadanos :
seguridad si no se 3 o | g
garantiza que, \AI Aplicacién ‘5‘. Aplicacién % E Aplicacion E’
cuando sea 2 , g S >

. Empresas i ) ' ) i K
necesario, se pueda e i el I B
intercambiar hittp ftp hitp
informacion.

La Seguridad debe " ESB, ' " ESB.,
ir siempre ‘ ’ | |
acompafnada de la htp |
|nter0 perab | | |d ad . Peticion de servicio en otro ESB { por

ajemple mediante una llamada wab servica)
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QUANAM® El Esquema Nacional de Interoperabilidad

d El Esquema Nacional de Interoperabilidad (ENI), esta
regulado en el Real Decreto 4/2010, de 8 de enero.

 Su objetivo es la creacion de las condiciones necesarias
para garantizar el adecuado nivel de interoperabilidad
técnica, semantica y organizativa entre los sistemas
empleados en las distintas Administraciones Publicas.

1 Dimensiones: Técnica
. = Principio de Neutralidad Tecnoldgica.
Organizativa = Criterio de coste (como no dificultad).

= Definicion de uso generalizado por los

= Fija obligaciones sobre:
o Especificaciony publicaciéon de

requisitos. ciudadanos.
o Especificacion de servicios. _
o Publicacion de datos. Semantica
o Comparticion de documentos. =  Modelos de intercambio de datos.

= Desarrolla la idea de inventarios .

: - - _ Puesta en marcha del Centro de
de informacion administrativa.

Interoperabilidad Semantica (CISE).
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erll Estructura del Esquema Nacional de Interoperabilidad

Esquerma Nacional de
Interoperabilidad
Marco
L (e )

s SARA

Al igual que en el Esquema
Nacional de Seguridad, el
Esquema Nacional de
Interoperabilidad y sus Normas
Técnicas de desarrollo
establecen la utilizacion de
estandares abiertos en el

[ Arquitectura
Macional
..t Infraesctructura
) i ) . ) de Servicios
intercambio de informacion entre
administraciones yen concreto

los basados en los estandares S E A

XML y SOA. CONSORTIUM ™

Marco
Mormativa
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QUANAM® La “nube interadministrativa” espafola

U La “nube interadministrativa” espanola: Red SARA.

>

La Ley 11/2007 establece la obligacion de crear un red de comunicaciones
que interconecte las AA.PP. espafiolas entre si, y con otras redes de las
Instituciones Europeas y de otros Estados miembros, para el intercambio
de informacion y servicios entre las mismas.

La Red SARA permite la interconexion de las AA.PP., facilitando el

intercambio de informacioén y servicios Red SAM
entre ellas, formando una “nube

Diversiteaciin de aqupos
&n cada sade pan

privada interadministrativa”, - i

a través de la cual los Ministerios, <.

las Comunidades | PR
2 o e e - Comunidedes™

Auténomas, los Entes A=

Locales y otros Maria de Molina . > Sl

. ) . < ™ - Sy Diversidcacion de equipes
organismos publicos P Ay b e
pueden intercambiar et -
informacion y
servicios de una manera e

Tiempos minimos de retando y garartia de calidad de Vanedad de lecroiogins de accesos ajusndos o les

f|ab|e’ Segura y ﬂeX|b|e perdicicl (s0Z ¥ideo, ransisrencia de daos) dimeraiones y necesidades de las sedes
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QUANAM®

[ La reciente Norma Técnica de Interoperabilidad de
requisitos de conexion a la Red SARA, establece:
» La nomenclatura de interoperabilidad a través de la Red SARA.

» Los agentes involucrados.
O La estructura organizativa interna de la Red SARA.
0 Los Proveedores de Acceso a la Red SARA (PAS).
0 Los dérganos usuarios finales. MPTAP - B

Centro de

o El plan de direccionamiento. Soporte Red <]
. , . SARA
» Los requisitos técnicos y
obligaciones a cumplir para la
conexion de los N5

== = e
= == =

diferentes agentes. = . \'}:imij

Organismo
Proveedor de

» Las condiciones para AccesoaRed
i SARA S
elaccesoyuso 2 ) :
de los servicios. o Otros Puntos
.y Sy i
» Las responsabilidades de los agentes. prestadores

de servicios
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QUANAM®

L Algunos de los servicios horizontales ofrecidos por las distintas
Administraciones Publicas espaiolas a través de la Red SARA.

VVVVVYVVYVYVVVYVY

YV V

Plataforma de firma electronica (@firma). :
Validacion de certificados diritales (VALIDe). @flr*ma
Sistema de Informacion Administrativa (SIA).
Servicios de Verificacion y Consulta de Datos (SVD).
Supresion de certificados en soporte papel (SCSP).
Notificaciones telematicas seguras (SNTS).
Notificaciones electronicas fehacientes (Notific@).
Sistema de interconexion de registros (SIR).
Sistema de Pago Telematico (SPT).

Notario Electronico (Not@rio).

Tablon Edictal de Sanciones de Trafico (TESTRA).
Registro Municipal de Demandantes de Viviendas Protegidas (RMDVP).
Registro Central para la Proteccion de las Victimas de Violencia de
Género (SIRAJ).
Autoridad de Sellado de Tiempos (TS@). TS{ = #}
Comunicacion de cambio de domicilio (SCCS).. ; e
Sistema de seguimiento de Servicios Sociales (NETGEFYS).
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BEST

WORKPLACES

ESPANA
2009

Plataformas Open-Source para el
Gobierno Electronico

La experiencia Espanolay consideraciones de seguridad

WWWw.novasoft.eu
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