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BYOD is coming,
are you ready for this?
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Fuente: Tech Pro Research Enero 2015
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Preocupaciones asociadas a la seguridad
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Preocupaciones asociadas a la seguridad
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• En Mobile se fusionan los datos personales con los del trabajo

• En Mobile los dispositivos se mueven fuera del perímetro corporativo

• Mobile es multiplataforma

• Las Apps se actualizan automáticamente de los Apps Stores

• En Mobile las conexiones son por 3G/4G, WIFI.

Preocupaciones asociadas a la gestión de los dispositivos
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Caso ficticio
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Cuando 
hago los 

repartos del 
martes, 

almuerzo 
con la 

patrona y 
nadie se da 

cuenta..

Siempre 
chequeo las 
paginas de 

futbol 
durante el 
día y me 

cuelgo con 
algún 

partido en 
rojadirect

Mi novio le hizo 
jailbroken a mi 

iPhone así puedo 
bajar las apps sin 
pagar… el Candy 

Crush versión 
Uruguay me 

encanta…

Hace dos días 
estaba en un 

café en 
ciudad vieja y 
cuando salía 

me robaron el 
iPad con 
todos los 

datos de la 
empresa y 

todavía no le 
dije a nadie..

A veces le 
envío a mi 
sobrino los 
balances 
anuales 

(que vienen 
adjuntos al 
mail) así los 

toma de 
ejemplo 
para la 

facultad

Que buenos 
que están los 
nuevos videos 
de maquillaje 
en youtube… 
suerte que no 
se enteran de 
la selfies que 
me saco con 
con el ipad

para 
mandárselas a 

mis amigas 
por el whats…

Bienvenido a 
“CommerceUy”

Les presento a 
parte del 

equipo de la 
empresa!

“Somos una compañía de distribución de productos, hago foco en tratar bien al personal y en garantizar la 
seguridad tanto de ellos como de los recursos corporativos. Hace 3 meses adquirimos varios iPads para 

algunos funcionarios de la empresa para aumentar la productividad. Soy consciente que varios utilizan sus 
smartphones personales para conectarse a la wifi corporativa…no es algo que me preocupe porque me parece 
que los celulares no corren peligro en cuanto a seguridad. Toda la batería de seguridad la tengo enfocada en el 

sitio web, firewalls y no se cuanta cosa mas…”

Yo hace 1 mes que me fui 
de la empresa xq conseguí 
otra laburo en otro lado… 

todavía guardo con 
“cariño” algunos 

documentos y la app 
corporativa 
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Solucionándole la vida al Capitán
Con Mobile First Protect
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Mobile Modjo
(MaaS360)
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Mobile First Protect
(MaaS360)
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Mobile Device Management

• Manage smartphones, tablets & laptops featuring iOS, 

Android, Windows Phone, BlackBerry, Windows PC & OS X

• Gain complete visibility of devices, security & network

• Enforce compliance with real-time & automated actions

Mobile Expense Management

• Monitor mobile data usage with real-time alerts

• Set policies to restrict or limit data & voice roaming

• Review integrated reporting and analytics

Mobile Application Management

• Deploy custom enterprise app catalogs

• Blacklist, whitelist & require apps

• Administer app volume purchase programs

IBM MobileFirst Protect Management Suite
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Secure Mail

• Contain email text & attachments to prevent data leakage

• Enforce authentication, copy/paste & forwarding restrictions

• FIPS 140-2 compliant, AES-256 bit encryption for data at rest

Application Security

• Contain enterprise apps with a simple app wrapper or SDK

• Enforce authentication & copy/paste restrictions

• Prevent access from compromised devices

Secure Browser

• Enable secure access to intranet sites & web apps w/o VPN

• Define URL filters based on categories & whitelisted sites

• Restrict cookies, downloads, copy/paste & print features

IBM MobileFirst Protect Productivity Suite
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Secure Editor

• Create, edit & save content in a secure, encrypted container

• Collaborate on Word, Excel, PowerPoint & text files

• Change fonts & insert images, tables, shapes, links & more

Mobile Content Management

• Contain documents & files to prevent data leakage

• Enforce authentication, copy/paste & view-only restrictions

• Access IBM MobileFirst Protect distributed content & 
repositories such as SharePoint, Box & Google Drive

Secure Document Sync

• Synchronize user content across managed devices

• Restrict copy/paste & opening in unmanaged apps

• Store content securely, both in the cloud & on devices

IBM MobileFirst Protect Content Suite
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Mobile Enterprise Gateway for Browser

• Enable MobileFirst Protect Secure Browser to access enterprise 
intranet sites, web apps & network resources

• Access seamlessly & securely without needing a VPN session on 
mobile device

Mobile Enterprise Gateway for Apps

• Add per app VPN to MobileFirst Protect Application Security to 
integrate behind-the-firewall data in private apps

• Incorporate enterprise data without a device VPN session

Mobile Enterprise Gateway for Documents

• Enhance MobileFirst Protect Content with secure access to 

internal files, e.g. SharePoint & Windows File Share

• Retrieve enterprise documents without a device VPN session

IBM MobileFirst Protect Gateway Suite
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IBM MobileFirst Protect Threat Management
Combina las capacidades de monitoreo de amenzas de IBM Trusteer con controles en
tiempo real de MobileFirst Protect EMM dentro de una solucion integrada

 Detección, análisis y remediación de mobile malware y dispositivos comprometidos

 Remediacion automática con reglas de cumplimiento en tiempo real

 Deteccion de actualizaciones “over-the-air” para tomar acciones sobre dispositivos

rooteado o con jailbroken
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Y… el capitán?
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