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Definicion: El Internet de las Cosas

1. es la interconexion digital de objetos a través de
Internet. (Kevin Ashton)

2. cada persona esta “rodeada-interesada” por 1000 a
5000 objetos

3. red de entidades inteligentes, no determinista y de
red abierta (ciberespacio), generara Inteligencia
ambiental basada en computacién ubicua.




Fuente de informacion:

-

[DC

Analyze the Future

e centenas de millones de diferentes dispositivos
con capacidad de almacenamiento y cOmputo

e miles de sistemas operativos
e millones de aplicaciones y creciendo....

* 30 mil millones de diferentes dispositivos, con
capacidad de almacenamiento y computo

e 6 mil millones de usuarios entre moviles vy fijos
¢ 31 mil millones de smart-meters
e 2 Tera de transacciones financieras al dia
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El mercado de Internet de las Cosas crecera en Europa un 22% en 2015, segun
IDC

Internet de las Cosas es, sin duda alguna, el ‘trending topic’ de este afo y los datos no hacen sino confirmar esta
tendencia. No en vano, IDC acaba de hacer publicas sus previsiones para este mercado para lo que queda de ano en
nuestra region (Europa Central y Oriental, Oriente Medio y Africa) que son mas que positivos. Y es que este estudio
refleja un crecimiento del 22% este ano para la industria del loT en esta zona, sumando unos 14.000 millones de
facturacion total.

Este crecimiento estara sustentado, ademas, por la sélida posicion que Internet de las Cosas esta tomando en |z agenda
de los ClO de muchas industrias verticales, como fabricas, transporte, salud, gobierno, servicios putiblicos o el comercio
minorista. Entre los casos de éxito que IDC comienza a detectar ya en la region europea, los principales proyectos estan
relacionados con lamejora en la gestion de activos, transporte publico automatizado, senalizacion digital, redes

inteligentes, vehiculos conectados y aparatos inteligentes, entre otros.
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loD, {cuando comienza?
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loD, écuando comienza?
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loD, {cuando comienza?
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loD: ya esta aqui
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Paradojas I I
P

Mas acceso e interaccion, mas usabilidalidad
Menos comprension de la complejidad y
consecuencias de mis acciones como usuario
Mas dependencia de la tecnologia

Mas superficie de mi vida expuesta a
vulnerabilidades

Mas automatismo y eficiencia

Mas impacto de los ataques e interrupciones
Mas simplicidad y sofisticacion de los servicios
Mas compleja la infraestructura, menos capacidad de
recuperarla de las crisis
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La situacion actual provoca:

Crecimiento desordenado, caotico, basado en

necesidades de comunidades especificas, por ello

veremos mas inteligencias ambientales discordantes.

Aumento sistémico de la automatizacion, eliminacion

de la interfaz humana, por ende mas loT.

Masividad de dispositivos estandares.

Integracion, trafico y almacenamiento de datos en:

o Mayor cantidad

o Mayor exactitud

o Mayor relevancia

o Pérdida de la trazabilidad del uso de la
iInformacion




La situacion actual provoca:

Seguira creciendo la conectividad, facilitando y
centralizando la administracion, pero aumentando la
complejidad de los fallos y sus resoluciones.

El comportamiento de los usuarios en relacion a los
servicios en la nube, generan nuevos problemas de
seguridad.

Estd cambiando radicalmente las interacciones entre
las personas, nuevas aplicaciones y accesos, haran
posible interacciones diferentes a las conocidas con
las cosas.

La legislacion, viene atrasada para controlar los
abusos y asi seguira. Aqui y en todo el mundo!.
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¢Hacia donde vamos?

. Profusion de conectividad y usuarios (sobre todo

Inexpertos)

. Culturas de uso diversas de la tecnologia
. Dilemas éticos vinculados a la privacidad de la

iInformacion y el control de actividades de las
personas y sus dispositivos

. Problemas legales derivados del mal uso de la

tecnologia

. Interrupciones masivas de sistemas criticos y péerdida

de informacion (tanto en disponibilidad como en
confidencialidad) masivas

. Posibles atentados digitales a infraestructuras

criticas poniendo en peligro vida de personas
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¢Hacia donde vamos?

. Podriamos cuidar a nuestros mayores con informacion
objetiva y en tiempo real.

. Podriamos vivir en ciudades amistosas con el medio
ambiente y el ciudadano.

. Podriamos dominar nuestro entorno sin esfuerzo
aparente.

. Podriamos mejorar radicalmente la eficiencia de
nuestros usos energeticos.

. Podriamos integrar el medio ambiente a nuestros
hogares con seguridad.

. Podriamos trasladarnos sin tensiones y mas pérdidas
de tiempo improductiva.
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¢Hacia donde vamos?

El futuro solo sera posible si:

1.

2.

Se desarrollan planes maestros de desarrollo tecnoldgico a nivel
de la comunidad internacional, naciones y comunidades locales.
Se adopta una estructura flexible de control de seguridad,
destacando los niveles:

Seguridad cibernética (existencia de centros de respuesta
multinivel)

Seguridad de la informacion (Gobiernos)

Seguridad de la informacion (Organizaciones)

Implantacion con seguridad informéatica (Organizaciones, redes,
dispositivos)

Programacion segura (hardware y software)

Educacion del usuario tecnico y final

Represalias eticas y legales, basadas en un marco regulatorio

claro y justo.
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Muchas Gracias, por su atencion!

MGT. Ing. Eduardo Carozo Blumsztein, CIS
Gerente de Comercializacion ITC SA
Email: ecarozo@itc.com.uy

Tel. +598.2908.2908-222

Skype: eduardo.carozo
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Todo el conocimiento de ANTEL y Uruguay a su
servicio

Brindamos servicios de consultoria, asesoramiento, asistencia técnicay
desarrollo de soluciones especificas en Telecomunicaciones,

www.itc.com.uy
Correo electronico: itc@itc.com.uy
Tel: (+598) 2908.2908 - Fax: (+598) 2908.2908

Torre de los Profesionales - Yaguarén 1407, piso 8, Oficinas 811
Montevideo - Uruguay
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