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Agenda



 Permitir a las empresas la generación automática de los Comprobantes Fiscales 
Electrónicos (CFE), para ser enviados a la DGI, cumpliendo 100% con el alcance del régimen. 

 Sistema abierto para integrarse con cualquier ERP del mercado.

 «Transparente» para los usuarios  en base a un mínimo impacto en el ERP actual..

 Posibilidad de utilizar diferentes  almacenamientos  de certificados digitales, con énfasis  en la 
protección de acceso a la firma digital del cliente. 

 Disponible para instalar localmente (en el CPD del cliente) o en modalidad SaaS (Software as 
a Service). 

 Abierto a ser utilizado por otras casas de software como «solución propia».

 Procesar  altos volúmenes de transacciones, ya sean batch o tiempo real..

Objetivos de la Solución





Infraestructura Completa Local



Infraestructura  Remota



1. Operativa diaria:

Operación de GFE



1. Operativa diaria:

1. Imprimir / reimprimir / visualizar un CFE

Operación de GFE





1. Definiciones:

1. Imprimir / reimprimir / visualizar un CFE
2. Procesar documentos de compras

Operación de GFE





Visualización del CFE Recibido



1. Definiciones:

1. Imprimir / reimprimir / visualizar un CFE
2. Procesar documentos de compras
3. Procesar alertas que lleguen a los correos predefinidos

Operación de GFE





1. Definiciones:

1. Parámetros Generales de la Empresa
2. Tipos de Comprobantes Electrónicos (CFE/CFC)
3. Asociación CFE – Tipos de Documentos ERP / Monedas / Países
4. Sucursales / Puntos de Emisión
5. Constancias de Autorización para Emisión (CAE)
6. Asignación de CAEs por Cliente/Sucursal/Punto de Emisión
7. Catálogo de Emisores Electrónicos
8. Administración de Dispositivos y Certificados
9. Casillas de Correo / SMS
10. Monedas / Países / Códigos de Percepción-Retención
11. Clientes GFE / Parámetros de los GFE-Clientes
12. Parámetros del GFE-Servidor

2. Consultas:

1. Consulta de la Bandeja de Entrada
2. Consulta de CFEs Generados
3. Consulta de CFEs Enviados
4. Consulta de CFEs Recibidos
5. Consulta de Reportes Diarios
6. Consulta de Sobres Enviados a Receptores, DGI y Recibidos

Más funcionalidades GFE



5. Otros Procesos:

1. Consulta de CFEs en DGII
2. Anulación de CAEs vencidos
3. Sincronización de tablas entre Servidor y Clientes
4. Monitor de Status del Sistema
5. Bandeja de Entrada de CFE ya Firmados para alto volumen de datos.
6. Procesos de control de números utilizados entre el ERP y GFE.
7. Reportes de Control de números no utilizados en una CAE
8. Reportes de Control de Totales por Tipo de CFE.

Aún más (2)



3. Webservices:

1. Grabación de documentos en la bandeja de entrada del GFE
2. Grabación de documentos anulados por el ERP
3. Confirmación de documentos por el ERP
4. Consulta de CFE enviados y recibidos
5. Lectura en el ERP de CFEs recibidos
6. Marca de CFEs desde el ERP como procesados
7. Aceptación o rechazo de un CFE recibido
8. Consulta de un CFE devolviendo su Representación Impresa (archivo .PDF)

Aún más (3)



Ejemplos de otras pantallas de GFE, 
apuntando especialmente a facilitar el 
control y auditoría del sistema:



Estructura Funcional del GFE

















GFE en Sistemas Críticos, configuración general



1. Redes de cobranza
2. Bancos
3. Organismos Públicos
4. Integración con ERPs de “clase mundial”
5. Instalaciones centralizadas / descentralizadas
6. Casas de software

Algunos ejemplos



Muchas Gracias.



 Definición paramétrica de los distintos comprobantes fiscales electrónicos y sus datos 
asociados (formatos de impresión, documentación de contingencia, etc.), tanto los 
actuales como los futuros que defina DGI. 

 Registro y control de las Constancias de Autorización para Emisión (CAE) y 
Certificados de Firma Electrónica.

 Envío automático del comprobante electrónico a la DGI y receptores ,(“Sobre”), 
controlando si el mismo fue recibido y posteriormente aceptado su contenido.

 Integrado con módulos de Seguridad y Auditoría que proporcionan funcionalidades 
avanzadas de seguridad de acceso y trazabilidad de todas las operaciones.

 Recepción de documentos electrónicos de Compras,  publicación en sitio web de e-
tickets y envío automático a DGI del  Reporte Diario..

 Amplias funcionalidades de control interno (consultas, reimpresiones, servicios y 
alarmas).

 Almacenamiento histórico y consultas de los CFE.

Principales Funcionalidades



1. Definiciones:

Estructura Funcional del GFE



1. Definiciones:

1. Parámetros Generales de la Empresa

Estructura Funcional del GFE





1. Definiciones:

1. Parámetros Generales de la Empresa
2. Tipos de Comprobantes Electrónicos (CFE/CFC)

Estructura Funcional del GFE





1. Definiciones:

1. Parámetros Generales de la Empresa
2. Tipos de Comprobantes Electrónicos (CFE/CFC)
3. Constancias de Autorización para Emisión (CAE)
4. Asignación de CAEs por Empresa/Sucursal/Punto de Emisión

Estructura Funcional del GFE







1. Definiciones:

1. Parámetros Generales de la Empresa
2. Tipos de Comprobantes Electrónicos (CFE/CFC)
3. Constancias de Autorización para Emisión (CAE)
4. Asignación de CAEs por Empresa/Sucursal/Punto de Emisión
5. Casillas de Correo

Estructura Funcional del GFE



Definición de Casillas de Correo



Sector BD, una posible solución: “database mirroring” 
(priorizando alta disponibilidad sobre alto 

rendimiento)



Sector GFE cliente: balanceo de carga
(priorizando alta disponibilidad y alto rendimiento)



 Análisis de impacto
Asimilación del nuevo régimen por parte del cliente, estrategias de implementación.

 Diseño de la solución
Generación de distintos documentos, entre ellos “Requerimientos para la Implantación”, y 
“Especificación Funcional GFE”

 Infraestructura (hard y soft)

 Interfases

 Instalación de GFE
Parametrización
Pruebas  de interfase
Pruebas de casos de uso
Pruebas de performance y disponibilidad
Prueba inicial con DGI

 Proceso de homologación

 Actualizaciones y soporte

Proyecto GFE



Sector Interfases

• Interfase Sincrónica:

 Sencilla, naturalmente transaccional

 Basada en dimensionamiento de “alto rendimiento”

 Sin redundancia de controles (se suman los tiempos)

• Interfase Asincrónica:

 Procesos en paralelo

 Documentos en estado “generados sin firmar”

 Mínimo impacto de tiempos “consecutivos” adicionales

• Alternativas:

 Espera por aceptación de la DGI

 Firmado básico previo a GFE cliente.



1. Seguridad:

* Llaves randómicas para cifrado de los PINes de acceso al HSM.
* Ofuscación de llaves, para exigir un análisis dinámico.
* Prevención de ataques de Replay y «man-in-the-middle».

2. Validaciones.

* Validación del esquema XSD previo a la firma.
* .Prevención de «ertificate forgery de otros emisores electrónicos»
*  Prevención de «XML inyection»

3. Auditoría

* Multithreding para la firma
* .Soporte para HSMs basado en PKCS#11 (Thales, Bull, IBM, etc.), más soporte

para token o keyring PFX)
*  Soporte de load balancing y activo pasivo basado en los providers Java de los HSM

Puntos específicos de la custodia de la firma


