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About…

- Seguridad de la Información (CISSP, CIS, S+)

- Gestión (ITIL, COBIT, PMI)

- Cumplimiento(PCI, ISO27k)

- Infraestructura (Unicenter, Spectrum, Nagios, Zabbix, SCOM)
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Agenda

1. Cómo llegamos aquí?

2. Desafíos y objetivos

3. PKI – Infraestructura de Clave Pública

4. Plataformas de Servicios de Confianza

5. HSM – Hardware Security Module

6. Preguntas



4© Bull, 2014

Cómo llegamos aquí?
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Érase una vez…

ATDT09091234
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Hasta que…
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La pregunta no 
es “SÍ”, sino 
“CUÁNDO”
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Desafíos y Objetivos



10© Bull, 2014

Desafíos

- Proveer un acceso seguro a los clientes que utilizan los servicios es un
problema complejo. Los controles de seguridad suponen a menudo un
impacto en el cliente que puede afectar al negocio (positiva o
negativamente).

- El número de aplicaciones y usuarios se incrementa y la información de
identidad y acceso a las mismas no tiene porque ser uniforme, la gestión se
torna realmente complicada.

- Los mecanismos de autenticación son diversos (login/password, OTP,
certificados, etc) y deben ser gestionados adecuadamente de forma
transparente a las aplicaciones de negocio.

- La adquisición a terceros de certificados digitales implica un costo que debe
ser asumido o trasladado al cliente final.
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Objetivos

- Incluir seguridad, bajo la forma de integridad y no
repudio, en aplicaciones que no la tienen

- Independencia tecnológica

- Operar con dominios de seguridad distintos

- Sin replicación de identidades

- Adecuación a regulaciones
- “Se reconoce la admisibilidad, validez y eficacia jurídica del Documento

Electrónico y Firma Electrónica…” (Ley 18.600)

Firma
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-Criptografía de Clave Pública (asimétrica)

- Habilita doble factor de AuthN

- Habilita “2-men-control” (N de M – generación de
par de claves)

- Habilita AuthN mutua (SSL Handshake)

Habilitadores

Creación 
(PKI)

Resguardo 
(HSM)

Utilización 
(PSC)
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PKI – Infraestructura de Clave 
Pública

Creación 
(PKI)

Resguardo 
(HSM)

Utilización 
(PSC)
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PKI – Infraestructura de Clave Pública

En criptografía, una infraestructura de
clave pública (o, en inglés, PKI, Public Key
Infrastructure) es una combinación de
hardware y software, políticas y
procedimientos de seguridad que permiten
la ejecución con garantías de operaciones
criptográficas como el cifrado, la firma
digital o el no repudio de transacciones
electrónicas.

Fuente: wikipedia
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PKI Uruguay
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PKI – Usos de la tecnología

• Autenticación de usuarios y sistemas (login)

• Identificación del interlocutor

• Cifrado de datos digitales

• Firmado digital de datos (documentos,
software, etc.)

• Asegurar las comunicaciones

• Garantía de no repudio (negar que cierta
transacción tuvo lugar)

Fuente: wikipedia
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IoT (Internet of Things) / IoE (Internet of Everything)
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PKI – KeyOne

- Familia de productos KeyOne incluye los componentes
necesarios para el despliegue de servicios avanzados de
certificación electrónica:

- Autoridad de Certificación (CA)

- ITU-T X.509v3 - Sistema de gestión de certificados digitales

- ICAO/EAC – Extensiones para pasaporte electrónico

- Autoridad de Registro (RA)

- Autoridad de Validación (VA)

- IETF OCSP - Sistema de validación de certificados

- Autoridad de Sellado de Tiempo (TSA)

- IETF TSP - Sistema de sellado de tiempo
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KeyOne

- Mayor seguridad y control:

- Certificado según la norma Common Criteria con nivel EAL4+
bajo el Perfil de Protección CIMC de nivel de seguridad 3 (gama
completa de productos) (*)

- KeyOne se ha diseñado para facilitar el cumplimiento de los
requisitos CWA 14167-1 para Sistemas Confiables de Gestión de
Certificados Digitales y Firma Electrónica

- Único producto PKI en proceso de aprobación NATO por SECAN
(**)

- Soporte completo de algoritmos criptográficos (RSA, DSA, EC-
DSA, AES256, SHA-2, etc.)

(*) Nivel de garantía ISO/IEC 15408 EAL4+ (ALC_FLR.2) www.oc.ccn.cni.es/certificacion_es.html y 

conforme al Perfil de Protección CIMC Security Level 3 (Certificate Issuing and Management 

Component, NIST, 31 de Octubre de 2001).

(**)    Military Committee Communications and Information Systems Security and Evaluation Agency

(NATO)
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Topología PKI (basada en KeyOne)
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Implementación

KeyOne CA

KeyOne XRA

Portal Web 

Usuarios

Usuario

Certificados

Introducción 

peticiones

Publicación 

de CRLs

Lotes de certificación y revocación

Portal Web 

Registro

Aprobador

Aprobación, Revocación, Emisión 

presencial

Servidor 

SMTP

Notificaciones

Envío CRL
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Plataformas de Servicios de 
Confianza

Creación 
(PKI)

Resguardo 
(HSM)

Utilización 
(PSC)
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Desafíos

- La integración de mecanismos de seguridad puede resultar
compleja.

- A su vez, la gestión de la interoperabilidad entre diferentes
sistemas también es complicada.
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Objetivos

- Plataforma común que ofrece un conjunto completo de
servicios de

- Firma electrónica y protección de datos

- Autenticación y control de acceso único

- Gestión uniforme y centralizada de la información y su auditoria
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TrustedX

- Mecanismos de autenticación, federación y SSO adaptativos

- Generación de firmas electrónicas en diferentes formatos según los requerimientos 
de cada aplicación.

- Servicios de validación de firmas y certificados, utilizando los mecanismos ofrecidos 
por terceros o por otros componentes de la solución (KeyOne VA)
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Caso de uso – firma electrónica

TrustedX Electronic Signature

- Firma electrónica de
usuario del lado cliente

- Firma electrónica de
usuario del lado servidor

- Firma electrónica
corporativa del lado
servidor
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Caso de uso – Factura electrónica

• Automatización de la creación y verificación de facturas
• Creación y validación de firmas

• PKCS#7/CMS, CAdES, PDF Signature, PAdES, XML-Dsig y XAdES para 
documentos

• S/MIME para mensajería electrónica
• WS-Security para la securización de los mensajes SOAP
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Caso de uso – AuthN

TrustedX Authentication Platform

- Servidor de Autenticación Adaptativa para entornos Web y Cloud

- Soporta varios mecanismos de autenticación

- Autenticación acumulativa. Evalúa el nivel de confianza de la autenticación y lo eleva
cuando la aplicación lo requiere

- Análisis de información contextual. Mejora la seguridad de la autenticación sin alterar
la experiencia del usuario
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Caso de uso – Identificación, AuthN y firma

TrustedX eIDAS Platform

- Plataforma de identificación, autenticación
y firma electrónica para entornos Web.
- Autenticación, inicio de sesión único (SSO) y federación de

identidades.

- Servicios de firma en servidor y dispositivos móviles.
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HSM – Hardware Security Module

Creación 
(PKI)

Resguardo 
(HSM)

Utilización 
(PSC)
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Definición

Un HSM es un dispositivo criptográfico basado
en hardware que genera, almacena y protege
claves criptográficas y suele aportar aceleración
hardware para operaciones criptográficas. Estos
dispositivos pueden tener conectividad SCSI / IP
u otras y aportar funcionalidad criptográfica de
clave pública (PKI) de alto rendimiento que se
efectúa dentro del propio hardware.

Fuente: wikipedia
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HSM – Hardware Security Module

HSM multipropósito
Ofrece funciones adicionales 
PKCS#11 y funciones de gestión de 
claves

CRYPT2Protect

HSM multipropósito para la gestión 
de tarjetas (banking, loyalty, 
identity)

CRYPT2Pay

Solución de gestión de claves 
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Seguridad y performance

Seguridad:

 Detección de apertura o degradación

 Sensor de movimiento / inclinación

 A prueba de temperatura
 Filme inalterable Molex

 Sensor de voltaje.

 Firmware firmado

Zeroización de clave 
secreta

Performance (RSA2048):

 Modelo HR300 (30 fps)

 Modelo HR1000 (100 fps)

 Modelo HR1600 (400 fps)

Upgrade dinámico
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El HSM multipropósito de BULL

Autorización 
banco 
emisor

A
A

Certificación 
de firma 

electrónica

A
A

Diagnóstico 
y desbloqueo 

de tarjetas

A
A

3 D 
Secure
VISA

A
A

Key
Management

Center

A
A

Personalización 
de tarjetas

A

A

Gestión 
código 

confidencial

A

A

Gestión de 
TPE o de 

DAB

A

A

Capacidad 
de 

desarrollos 
nuevos 
sobre 

pedido

Usted elige 
las 

funciones 
que 

necesita

3DES, 

AES, 

HMAC, 

RSA, 

ECC.
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HSM Multiproposito
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Sabia que…
la tecnología CRYPT2pay de BULL 
es utilizada por el 95% de los 
bancos Franceses, y por un gran 
número de los mayores bancos
Europeos para sus transacciones.
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HSM – Casos de Uso
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Casos de uso

PKI

Soluciones eGov

Banca electrónica

Cadenas de personalización

eBussines

AuthN de tarjetahabiente

Sistemas de gestión de tarjetas

Soluciones de cambio de PIN
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Crypt2P* en el mundo

Iran

Marruecos

Costa de Marfil

Francia:
Esquema de 

pagos

Taiwan

Libia

Sudan

Mauritania
Esquema de 

pagos

Tunez

GabonCamerún

Canada

Vanuatu

Siria

Sénégal

Congo

Georgia

Kenya
Guinea

Algéria

Bélgica – Lux

Polinesia Fr

Burundi

Mali

Etiopia

Dubaï

Los países con mayor nivel 
de riesgos en sistemas de 

pago han confiado en 
CRYPT2Pay

Paraguay

Uruguay

Chile
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Referencias

Bancos

Servicios Outsourcing

Agencias de
Crédito

Sistemas de 
tarjetas
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Referencias (cont.)

Bancos Internacionales

Fuera del sector 
bancario

http://www.ensicaen.fr/
http://www.ensicaen.fr/
http://www.total.com/fr/home_page/
http://www.total.com/fr/home_page/
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Referencias (cont.)

Regionales

- Sector construcción

- Sector retail

- Sector manufactura
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Alianzas

Editores de Software



51© Bull, 2014



52© Bull, 2014

Preguntas…
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Gracias !

americo.alonso@lam-bull.com

mailto:americo.alonso@lam-bull.com
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