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- ‘ contactos

([ uy.linkedin.com/in‘americoalonso/ M Informacién de contacto

= Seguridad de la Informacion (CISSP, CIS, S+)

= Gestion (ITIL, COBIT, PMI)

= Cumplimiento(PCl, 1SO27k)

= Infraestructura (Unicenter, Spectrum, Nagios, Zabbix, SCOM)
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Hasta que... /

TIME ... Data Security
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Desafios y Objetivos




Desafios /

= Proveer un acceso seguro a los clientes que utilizan los servicios es un
problema complejo. Los controles de seguridad suponen a menudo un
impacto en el cliente que puede afectar al negocio (positiva o
negativamente).

= El numero de aplicaciones y usuarios se incrementa y la informacion de
identidad y acceso a las mismas no tiene porque ser uniforme, la gestion se
torna realmente complicada.

- Los mecanismos de autenticacion son diversos (login/password, OTP,
certificados, etc) y deben ser gestionados adecuadamente de forma
transparente a las aplicaciones de negocio.

= La adquisicion a terceros de certificados digitales implica un costo que debe
ser asumido o trasladado al cliente final.
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Objetivos S/

= Incluir seguridad, bajo la forma de integridad y no
repudio, en aplicaciones que no la tienen

- Independencia tecnologica
— Operar con dominios de seguridad distintos
= Sin replicacion de identidades

- Adecuacion a regulaciones

- “Se reconoce la admisibilidad, validez y eficacia juridica del Documento
Electréonico y Firma Electrénica...” (Ley 18.600)

© Bull, 2014

11



Habilitadores /

- Criptografia de Clave Publica (asimétrica)

= Habilita doble factor de AuthN

- Habilita “2-men-control” (N de M — generacion de
par de claves)

= Habilita AuthN mutua (SSL Handshake)

Creacion
(PKI)

Utilizacion Resguardo
(PSC) (HSM)
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Creacién
(PKI)
Utilizacion Resguardo
(PSC) (HSM)

PKI — Infraestructura de Clave
Publica

an atos company

N Bulk
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PKI — Infraestructura de Clave Publica

/

En criptografia, una infraestructura de

clave publica (o, en inglés, PK
nfrastructure) es una com
nardware y  software,

|, Public Key
oinacion de
ooliticas vy

orocedimientos de seguridad o
a ejecucion con garantias de

ue permiten
operaciones

criptograficas como el cifrado, la firma
digital o el no repudio de transacciones

electronicas.
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Fuente: wikipedia



PKI Uruguay

Acreditacidn,
Auditoria y Control

UCE CA
Acreditada

RA
Acreditada

CA
Acreditada

RA
Acreditada
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RA
No Acreditada
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PKI — Usos de la tecnologia /

© Bull, 2014

Autenticacion de usuarios y sistemas (login)
ldentificacion del interlocutor
Cifrado de datos digitales

Firmado digital de datos (documentos,
software, etc.)

Asegurar las comunicaciones

Garantia de no repudio (negar que cierta
transaccion tuvo lugar)

Fuente: wikipedia



10T (Internet of Things) / IoE (Internet of Everything)/

Sa2P

PKI

Trust

-1

>

Internet

Y
) of R
P2P Peo;fﬂe aﬁ Evemhing Serii‘ces §28

M2P M2S

M2M: Machine-to-Machine
M2P: Machine-to-Pecple
P2P: Pocpletc-People
M2S: Machinedo-Services
$25: Servicos-to-Services
M2M S2P: Services-2o-People
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PKI — KeyOne /S

© Bull, 2014

= Familia de productos KeyOne incluye los componentes
necesarios para el despliegue de servicios avanzados de
certificacion electronica:
= Autoridad de Certificacion (CA)
= ITU-T X.509v3 - Sistema de gestion de certificados digitales
- |CAO/EAC — Extensiones para pasaporte electrénico
= Autoridad de Registro (RA)
= Autoridad de Validacion (VA)
= |ETF OCSP - Sistema de validacion de certificados
= Autoridad de Sellado de Tiempo (TSA)
= |ETF TSP - Sistema de sellado de tiempo
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KeyOne /
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Mayor seguridad y control:

Certificado segun la norma Common Criteria con nivel EAL4+
bajo el Perfil de Proteccién CIMC de nivel de seguridad 3 (gama
completa de productos) (*)

KeyOne se ha disefiado para facilitar el cumplimiento de los
requisitos CWA 14167-1 para Sistemas Confiables de Gestion de
Certificados Digitales y Firma Electronica

Unico producto PKI en proceso de aprobacién NATO por SECAN
(**)

Soporte completo de algoritmos criptograficos (RSA, DSA, EC-
DSA, AES256, SHA-2, etc.)

(*) Nivel de garantia ISO/IEC 15408 EAL4+ (ALC_FLR.2) www.oc.ccn.cni.es/certificacion_es.html y
conforme al Perfil de Proteccion CIMC Security Level 3 (Certificate Issuing and Management
Component, NIST, 31 de Octubre de 2001).

(**)  Military Committee Communications and Information Systems Security and Evaluation Agency
(NATO)
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Topologia PKI (basada en KeyOne)
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Implementacion /

" =

Aprobador Usuario

<~
% A

Introduccién Portal Web

. at g
peticiones Usuarios
Portal Web
Registro Aprobacion, Revocacion, Emision PSacion
presencial Certificados de CRLs

~§

@Ng " .
e . KeyOne CA
Lotes de certificacidon y revocacion
KeyOne XRA
Envio CRL
Notificaciones .

Servidor
SMTP

© Bull, 2014 21



Creacion
(PKI)
Utilizacion Resguardo
(PSC) (HSM)

Plataformas de Servicios de
Confianza

an atos company

N Bulk
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Desafios /
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- La integracion de mecanismos de seguridad puede resultar
compleja.

- A su vez, la gestion de la interoperabilidad entre diferentes
sistemas también es complicada.

L u
'i\KA'ﬁZ ,\/;ﬂ i P42

Applicg_bv\[\\

%Z ol PKI Z
Application '\

|Integracién : [

agui & aqui

Mantenimiento : :
, aqui y aqui
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Objetivos

© Bull, 2014

/

- Plataforma comun que ofrece un conjunto completo de
servicios de

= Firma electronica y proteccién de datos

= Autenticacion y control de acceso Unico

= Gestion uniforme y centralizada de la informacion y su auditoria

Simplicida& Complejidad
! B ) g

Ulsuario - PKJ_
XML T Plataforma
........... » Confianza X 500, PECS=, CMS, S/MIME, SSLTLS,

< . - IR Sy TSP, OCSP, SCVP, KML-Dsig, XAIES,

f&"’ I FML-Enc, XEMS, SAML, OASIS-DSS,
’E.:E; » PDF-Sig, ...

i
Agente,

Aplicacion &
ServicioWeb
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TrustedX /

= Mecanismos de autenticacion, federacion y SSO adaptativos

= Generacion de firmas electrdnicas en diferentes formatos segun los requerimientos
de cada aplicacion.

= Servicios de validacion de firmas y certificados, utilizando los mecanismos ofrecidos
por terceros o por otros componentes de la solucién (KeyOne VA)

Application \\
Trustedy, ML

\
S - IS
5 v lee W
Application _ " E
- I S D_ - T Application
Application E \

Application Servicios web
Gestion de la confianza vy la auditoria SOAP

\
|
I
!

i
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Caso de uso — firma electronica /

TrustedX Electronic Signature

= Firma electrdnica de
usuario del lado cliente

- Firma  electronica  de WA IS 3

usuario del lado servidor ~ ¥@®" cudadanos/clientes S — FER—

= Firma electronica | <A

. E-N-'*h "‘ ian
corporativa  del lado | x > = T Resae

servidor T
Servicios Especializados NE J Componentes
de Servicio i
Plataforma de

firma

—
=-

HSM en Red
 Servidor servidor de
| (1DAF Auth. RADIUS  Servicios PKI
Servicios de Identidad = | Custodia de Claves

...........................................................................................................................................................................................
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Caso de uso — Factura electronica /

e Automatizacion de la creacion y verificacion de facturas

e Creacion y validacion de firmas
« PKCS#7/CMS, CAdES, PDF Signature, PAdES, XML-Dsig y XAdES para
documentos
« S/MIME para mensajeria electrénica
« WS-Security para la securizacion de los mensajes SOAP

Invoice

VA .
w7

L]

e-invoice
Automatic verification

~2/ e-invoice ON
Log signing \ Q
L

e-invoice
Manual verification
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Caso de uso — AuthN /

TrustedX Authentication Platform

= Servidor de Autenticacion Adaptativa para entornos Web y Cloud
= Soporta varios mecanismos de autenticacion

Autenticacion acumulativa. Evalua el nivel de confianza de la autenticacion y lo eleva
cuando la aplicacion lo requiere

Andlisis de informacidn contextual. Mejora la seguridad de la autenticacion sin alterar

la experiencia del usuario
Usuario

Proveedores Proveedor de identidad
de servicios

: Servicios de identidad

SAML 2.0 | corporativos
! : | Directorios LDAP/AD
Aplicacién y sy Bases de datos
Cloud ' - | Servidores RADIUS
/ | Servicios PKI
=] Mobite ID
e, SAML 20/ ;;?\ggh . / | servicios de biometria
= = \ ;
‘151 5, __OAUIh 20 ~i Hidion ph Bttt J
&/ Authentication A X
Aplicacion \ Falomn ' | Servicios de identidad |
Web | ‘ | externos
Lt '
_—m = \
‘ OAuth 2.0 e K 1dPs federados I
| § | Redes sociales I
oy ¢ &/ PSR- ioe i - - - J
Aplicacion Gestion de logs
© Bull, 2014 Movil
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Caso de uso — Identificacion, AuthN y firma /

TrustedX elDAS Platform

- Plataforma de identificacion, autenticacion
y firma electronica para entornos Web.

= Autenticacion, inicio de sesion Unico (SSO) y federacién de
identidades.

= Servicios de firma en servidor y dispos(irt\ivos moviles.

oo
Google & s hq

: Domain
-‘;@ ﬂS AML / Identit(\l/dF;r)ovider\
< o
SIN S - - e
oo JEERRY - openncomes e
\m E Client-1 ()Y 4> SeIver(83) ——

Relying Party

(RP) \ %
User/ Client-2 Authorization

Server (AS) | =

Resource
Owner

Relying Pa = o B
V(RSP) by XML Dsig, Resource

Server (RS)

Client-N
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HSM — Hardware Security Module ‘ ‘
Uti(IleSact:;én Re(sl_l'g;?/lr)do

an atos company

N Bulk
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Definicion /

Un HSM es un dispositivo criptografico basado
en hardware que genera, almacena y protege
claves criptograficas y suele aportar aceleracion
hardware para operaciones criptograficas. Estos
dispositivos pueden tener conectividad SCSI / IP
u otras y aportar funcionalidad criptografica de
clave publica (PKI) de alto rendimiento que se
efectua dentro del propio hardware.

Fuente: wikipedia
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HSM — Hardware Security Module /

CRYPT2P* A NEPS2

|

™

Security
Standards Council

[

CRYPT2 Pay CRYPT2Protect (= 2
HSM multipropésito

HSM multipropésito para la gestién

CRYPT2Pay
Certificate No. 1221

de tarjetas (banking, loyalty, Ofrece funciones adicionales
identity) PKCS#11 y funciones de gestién de
claves

Solucion de gestion de claves
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Seguridad y performance /

CRYTF 2V ™

CRYPT2Pay

Zerouzauon ae clove Upgrcae dinGmico

secrefa
Seguridad: Performance (RSA2048):

> Deteccién de apertura o degradacién
> Sensor de movimiento / inclinacién
> A prueba de temperatura » Modelo HRT00O (100 fps)
> Filme inalterable Molex
> Sensor de voltaje.

> Modelo HR300 (30 fps)

> Modelo HR1600 (400 fps)

» Firmware firmado

© Bull, 2014 33



El HSM multiproposito de BULL /

A
Usted elige ’ Capacidad
las de
funciones Personalizacién desarrollos

que de farjetas nuevos
necesita , sobre

pedido

CRYPT2Pay
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HSM Multiproposito

© Bull, 2014

&
WCQ";D?-.

Autotest command

Basic key
management
RSA key management

BASIC

Generic cryptograph
PIN Translation

/IGOIC'
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Sabia que...

la tecnologia CRYPT2pay de BULL
es utilizada por el 95% de los
bancos Franceses, y por un gran
numero de los mayores bancos
Europeos para sus transacciones.

AN

Bulk

an atos company
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HSM — Casos de Uso




Casos de uso

PKI

Soluciones eGov

Banca electronica

Cadenas de personalizacion
eBussines

AuthN de tarjetahabiente
Sistemas de gestion de tarjetas
Soluciones de cambio de PIN

© Bull, 2014
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Casos de uso

/

© Bull, 2014

PKI

Soluciones eGov

Banca electronica

Cadenas de personalizacion
eBussines

AuthN de tarjetahabiente
Sistemas de gestion de tarjetas
Soluciones de cambio de PIN

Secure Charnel
fucficns

CRYPTProtect

p-|  Altribute Server
Uthentication
arver

SAML dialog
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Casos de uso

Acquirer Server —/Network A — Network gateway
N
D P K I CRYPT2Pay. . _ CRYPT2Pey ‘
Network, ﬁmclxons‘]\_ 3

. 'Soluciones eGov o]
’ . E? ' ros

[ /Banca electrdnica -

| /Cadenas de personalizacion ) 2 et

CRYPT2Pay

__eBussines

___AuthN de tarjetahabiente
_Sistemas de gestion de tarjetas
| ISoluciones de cambio de PIN
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Casos de uso /

PIN management functions

Bank Stripe data preparation functions

Back Office EMV data preparation functions

server - >

i IAS-ECC data preparation functions
D P K I E-Purse data preparation functions
Mailer
. PIN Code + PIN Code +

_Soluciones eGov

cardholder data PIN Mailer functions
data CRYPT2Pay

. /Banca electronica B ;

Cadenas de personalizacion & = &
“eBussines B
___AuthN de tarjetahabiente

_Sistemas de gestion de tarjetas

_ISoluciones de cambio de PIN
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Casos de uso

_JPKI

. ISoluciones eGov

[ IBanca electronica

[ /Cadenas de personalizacion
| JeBussines

___AuthN de tarjetahabiente
_Sistemas de gestion de tarjetas
| ISoluciones de cambio de PIN

© Bull, 2014
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Casos de uso

/

_PKI
. ISoluciones eGov
. IBanca electrodnica

[ /Cadenas de personalizacion

__eBussines

___AuthN de tarjetahabiente
_Sistemas de gestion de tarjetas
_Soluciones de cambio de PIN

© Bull, 2014

Home banking access E-Commerce (3D Secure)

Home Banking Server ACS Server
CAP Token or OTP
Validation

EMV Authorisation Functions
<«
- b CAP Token Validation
QATH Huncdons Server (CTVS) or OATH
CRYPT2Pay
7 authentication server

3D Issue Functions
+ RSA signature
‘
CRYPT2Pay
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Casos de uso /

< Networks
—__/
D P K I ATM \ Card Management server

. ISoluciones eGov E '

4 . - Smart Card
. /Banca electronica s

_ﬁ; ns (unblocking, parameter k nge .. ) CRYPT2Pay

[ /Cadenas de personalizacion

| JeBussines

___AuthN de tarjetahabiente
_Sistemas de gestion de tarjetas
| ISoluciones de cambio de PIN

© Bull, 2014 a4



Casos de uso

/

User terminal

3o

D P K I PIN encrypted under the public

key

. ISoluciones eGov

[ IBanca electronica

[ /Cadenas de personalizacion

| JeBussines

___AuthN de tarjetahabiente
_Sistemas de gestion de tarjetas
| ISoluciones de cambio de PIN

© Bull, 2014

Card
Management
Server

RSA key management and PIN
CRYPT2Pay
-

PIN block storage
PIN .

database
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Crypt2P* en el mundo

Francia:
Esquema de Los paises con mayor nivel
pagos de riesgos en sistemas de
pago han confiado en
Bélgica - Lux Tunez Georgia m CRYPT2Pay
Canada
Libia
Algéria
“Marruecos Siria
Mauritania A5 o
Esquema de Dubai
pagos
Mali _
Sudan
Sénégal Etiopia
Guinea
~ Vanuatu
" Costa de Marfil
Polinesia Fr
Paraguay
Uruguay Camerdn Congo Burundi
Chile

46
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Worldwide




Referencias (cont.)
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http://www.ensicaen.fr/
http://www.ensicaen.fr/
http://www.total.com/fr/home_page/
http://www.total.com/fr/home_page/

Referencias (cont.)
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Alianzas )

M every second. every day. OrENwAY B

MENT PRO SOFTWARE

cll’ —

Clear2Pay

—crD

eFunds Corporation

@ VASCC
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