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Modelo de Amenazas (Threat Model)
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Almacenamiento inseguro y Fuga de informacion

@ ¢;,Qué tipos de datos almacenamos?

* Agenda de contactos y citas

» Fotos personales

» Credenciales de autenticacion (mail, Facebook, Twitter, etc)

» Informacion de trabajo (correos, planillas, documentos, archivos, etc)
« Cookies de sesion

» Archivos temporales de navegacion (caché)
« GPS

J8ap
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Almacenamiento inseguro y Fuga de informacion

@ ¢ Cual es el problema con todo esto ?

No es comun que cifremos los datos

«  Oftras vulnerabilidades en los distintos protocolos de transferencia
usados (Bluetooth, NFC, QR, etc)

. Robo o extravio

Soporte técnico

@
J8p
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Errores en controles en el servidor

@

http://www.owasp.org/images/4/47/Cloud-Top10-Security-Risks.pdf https://www.owasp.org/index.php/Category:OWASP_Top Ten Project
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Transmision insegura de datos

®
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Conexion a redes WiFi. Sincronizacion automatica enviando token.

Algunas aplicaciones moviles, no cifran la comunicacion con el server:
o  Twitter

« Facebook

«  WhatsApp

Tecnologia NFC no cifra, hay que encapsular por SSL
Ausencia de cifrado en la transmision de datos (ej: HTTP, SMS, etc)
Confiar demasiado en la red celular (Rouge Cell Base)

Ataques al navegador, vulnerabilidad SSL
« Algoritmos débiles de cifrado
«  Certificados no confiables (ignorando alerta)
« Ataque a DigiNotar y Comodo
L
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Inyeccioén del lado del cliente

« Aligual que en el mundo web
Ejecucion de codigo en los navegadores

@ Nuevas opciones
Abuso del tag tel:
« QR Codes
«  WAP push
«  SMS

® e
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Autenticacion débil

Depender de valor fijos y que pueden comprometerse (ej: IMEI, IMSI y
UUID)

« ldentificadores de hardware persisten a los resets

«  Out-of-band no es efectiva si todo sale del mismo dispositivo.

J8p

10 Deloitte ©2013 Deloitte Touche Tohmatsu Limited. All rights reserved.



Algunas recomendaciones
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Conclusiones

 Alos dispositivos moviles, se les da mas confianza de la que merecen,
cuando deberia ser todo lo contrario

« El celular es un ambiente dinamico y como tal hay que incorporar medidas
extras de seguridad

« La gente es mas propensa a instalar aplicaciones —atosas”, sin importar su
procedencia

« El celular es un punto de acceso a la informacion de nuestras vidas, y esta
muy expuesto

. Esta pelicula, ya la vimos...

J8p
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Conclusiones

... debemos cambiarle el final!

* Hay que usarlo con conciencia

« Considerar las vulnerabilidades comunes para otras plataformas y trasladar los
mecanismos de proteccion al mundo movil

« El desarrollo debe considerar medidas extras de seguridad para estos
dispositivos

J8p
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Links de referencia

Proyecto OWASP

* https://www.owasp.org/index.php/Main_Page

OWASP -Mobile Security Project”:

* https://www.owasp.org/index.php/OWASP_Mobile_Security Project

NIST — —Gudie to bluetooth security”

* http://csrc.nist.gov/publications/nistpubs/800-121/SP800-121.pdf

NIST — -Cell Phone and PDA Security”

* http://csrc.nist.gov/publications/nistpubs/800-124/SP800-124.pdf
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