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¡ BYOD  es inevitable !  
¿Como lo implementamos? 



Propuesta de trabajo 

Traiga su propio dispositivo (Bring Your Own Device) es una tendencia que 
ha crecido enormemente debido a la abundancia de dispositivos móviles 
que  los usuarios han incorporado a su vida laboral y personal 

Esta tendencia se esta viendo también en Uruguay 

¿Cómo incorporamos BYOD de la mejor manera? 



Bring your Own Device (BYOD), en castellano "trae tu propio dispositivo", 

es una política empresarial donde los empleados llevan sus propios 

dispositivos a su lugar de trabajo para tener acceso a recursos de la 

empresa tales como correos electrónicos, bases de datos y archivos en 

servidores,  así como datos y aplicaciones personales (Wikipedia) 





¿Cuál es la tendencia? 



Fuente: Cisco IBSG 2012 

América Latina 



BYOD está haciendo grandes cambios en el mundo de los negocios 
ya que alrededor de un 90% de los empleados (en los países 
desarrollados) utilizan sus equipos de algún modo para acceder a 
la información de la empresa. En la mayoría de los casos las 
empresas no pueden cambiar esta tendencia (Wikipedia) 

El 42% de os smartphones y el 38% de las computadoras 
portátiles utilizadas en el lugar de trabajo actualmente pertenecen 
a los empleados (Cisco IBSG) 

En números …. 

El 88% de los líderes de TI son “positivos” acerca del efecto que BYOD 
está teniendo en sus departamentos (Cisco IBSG) 



¿Qué implica BYOD? 

De no implementar controles, esta práctica puede ser muy 
perjudicial para la empresa ya que puede dejar fisuras 
donde se puede filtrar la información o entrar aplicaciones 
malignas a la red 

Algunos creen que BYOD ayuda a los empleados a ser más productivos. 

Uno de los inconvenientes más grandes que existen con 
BYOD consiste en rastrear y controlar acceso a redes 
privadas y corporativas 

Otros creen que eleva la moral de los empleados ya que 
se permite la flexibilidad dentro de la empresa. 



Los desafíos de BYOD 

Cultura de trabajo 

Seguridad 

Nuevas formas de colaborar 

Costos a la vista y costos ocultos 

Requiere alta capacidad de adaptación  

Impacta sobre la infraestructura existente 

No sabemos donde nos puede llevar 

Inventario y seguimiento de dispositivos 



La estrategia actual … 

¿Estas estrategias se pueden mantener? 

Algunos acuerdos con los empleados 

Múltiples restricciones por “políticas de 

empresa” 

Impulsar “Comités de estudio del asunto”  

Solo a los jefes , gerentes y directores 

No lo promuevo, lo implemento si lo piden. 

Plan General Maestro de adaptación…. Bla, bla, bla… 



“ Le repito…. ¡ Creo que vamos a tener que volver a 
hablar sobre estas políticas de BYOD ! “  
(Trend Micro, Consumerizacion) 



¿Qué es lo que pierdo si no manejo 
correctamente BYOD? 

o Su habilidad para manejar el riesgo asociado a la “movilidad” y sus 

dispositivos 

o La capacidad de manejar una infraestructura cada vez mas compleja 

o Si se pierde un dispositivo se reemplaza , pero la información queda 

comprometida. 

o La seguridad del acceso externo se compromete por dispositivos que 

pueden ser alterados 

o La visibilidad del uso de estos dispositivos y del cumplimiento de las 

normas de acceso 



La estrategia futura 

¿En que productos nos podemos apoyar para 

implementar todo esto? 

Definir y establecer las políticas de BYOD 

Adaptar la infraestructura 

Usar BYOD para beneficiar a la organización 

Para los jefes , gerentes , directores, etc, etc, etc 

Ocuparse de BYOD como un tema más 

Estar muy atentos a la evolución de BYOD 



Requisitos para una buena solución  

El departamento de IT  necesita flexibilidad para definir 
normativas a partir de múltiples variables, entre otras:  

• El momento y el lugar en que un tipo determinado de dispositivo, 
por ejemplo, un Smartphone, puede utilizarse.  

• Los recursos a los que un usuario específico puede acceder a 
través de ese dispositivo.  

• Los servicios y aplicaciones que pueden ejecutar.  

• El ancho de banda que un dispositivo o aplicación concretos 
pueden consumir 

• Visibilidad e informes sobre los dispositivos propiedad de la 
empresa y BYOD tras ser admitidos en la red.  



Características de un buen producto 

Aunque las iniciativas BYOD pueden incluir numerosos aspectos, las 
organizaciones deben buscar soluciones BYOD que posean las 
siguientes características  

1. Una arquitectura abierta que se pueda implantar en la infraestructura 
inalámbrica, por cable y remota de cualquier proveedor, y ofrecer 
compatibilidad con una amplia gama de dispositivos móviles y fijos.  

2. Funciones de provisión de dispositivos que automaticen la configuración de 
las opciones de seguridad y productividad en el dispositivo y proporcionen 
servicios de revocación de fácil uso.  

3. Un sistema de normativas que garantice la aplicación coherente de los 
privilegios de acceso en función de la confianza, las funciones del usuario y los 
tipos de dispositivo, a la vez que proporciona evaluación continua del riesgo y 
recuperación de dispositivos  



Identificar los desafíos de BYOD 



Soluciones actuales 

• MDM – Mobile Device Management - es un tipo de software 
que permite asegurar, monitorear y administrar dispositivos 
móviles sin importar el operador de telefonía o proveedor de 
servicios 

• NAC - Network Access Control - es un enfoque de la 
seguridad en redes de computadoras que intenta unificar la 
tecnología de seguridad en los equipos finales (tales como 
antivirus, prevención de intrusión en hosts, informes de 
vulnerabilidades), usuario o sistema de autenticación y reforzar 
la seguridad de la red de acceso. 

• MAM - Mobile Application Management (MAM) - es un conjunto 
de software y Servicios responsables de provisionar y controlar el acceso 
a las aplicaciones usadas acorde los requisitos de la empresa, tanto sea 
en dispositivos propios o BYOD (tabletas, Smartphone, etc) 

 



La Visión de Aruba Networks 



Aruba ClearPass : un lugar donde 
manejar BYOD 



ClearPass + WorkSpace  
Podemos conocer, auditar  y controlar 



Control de:  Aplicaciones & Datos 



Control de aplicaciones: Personal o 
Corporativo 



Programas certificados para trabajar con 
WorkSpace 



Aruba MDM para IOS 



Es posible conectarse a un MDM de 
terceras partes 



Trabaje independiente del tipo de red, 
desde cualquier lugar 



Una aplicación para “autoservicio” de los 
empleados 



Acceso simplificado a la red 

Acceso Wi-Fi de invitados: La definición de usuario invitado es ahora mucho 
más compleja y puede hacer referencia a desde un empleado con contrato 
temporal a un comprador en un entorno comercial  

Una solución de gestión del acceso BYOD debe proporcionar las mismas 
opciones a los invitados que a los empleados, incluida la provisión dinámica, 
la creación de perfiles y la diferenciación de funciones, que se requieren 
para garantizar el cumplimiento de los requisitos normativos.  



Puntos fuertes de ClearPass + WorkSpace 

Aplicación coherente de las normativas a través de redes cableadas, 
inalámbricas y redes privadas virtuales (VPN) de múltiples proveedores.  

Identificación de dispositivos como base para ordenar el tráfico y mejorar la 
seguridad de la red.  

Auto provisión para todos los dispositivos móviles más importantes.  

Acceso controlado y recuperación para los dispositivos comprometidos.  

Acceso a la red seguro para invitados con flujos de trabajo simplificados.  

Seguridad, información y cumplimiento normativo mejorados  



Esquema de incorporación de dispositivo 



ClearPass Policy Manager 



Cumplimiento de políticas multi-marca 

ClearPass Policy Manager 

POLICY 
ENFORCEMEN

T: 

Policy Enforcement Optimized for Aruba, 
But Works with Any 

Any Network 



La solución BYOD ClearPass de Aruba  

Aruba entiende los desafíos a los que las organizaciones tienen que hacer frente a la 
hora de implantar una solución de acceso que sea sólida pero a la vez lo 
suficientemente flexible.  

Aruba ClearPass es una solución BYOD basada en estándares, que proporciona 
control del acceso como superposición a la red existente de una organización.  

Permite aprovechar su infraestructura de red, identidad y seguridad existente y 
sencillamente activar la función ClearPass cuando la necesita.  

Constituye un enfoque muy rentable y flexible que permite a las organizaciones 
implantar una solución BYOD adaptada a sus necesidades específicas  



En resumen… 



Aruba Networks 

Aruba Networks es el proveedor líder en 
soluciones de acceso a las redes Wi-Fi y 
cableadas  de clase empresarial. 

La arquitectura Mobile Virtual Enterprise 
(MOVE) unifica las infraestructuras cableadas e 
inalámbricas de la red en una solución de 
acceso unificada  

Esta visión unificada de acceso mejora 
dramáticamente la productividad y minimiza los 
costos de capital y de operaciones. 

Aruba se encuentra en Sunnyvale, California, y 
tiene operaciones en América, Europa, Medio 
Oriente, y Asia 

Infoland es Partner certificado de 
Aruba Networks para Uruguay  



¿ Gigabit Wi-Fi ? = Aruba Networks 

Aruba Networks es el proveedor líder de GIGABIT WI-FI bajo 
norma 802,11ac 

Infoland es Partner certificado de 
Aruba Networks para Uruguay  
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Muchas gracias por 
participar !!! 



Aruba ClearPass + WorkSpace 



¿Porqué elegir ClearPass + WorkSpace? 



Arquitectura de la solución ClearPass 

Users / Endpoints 

Identity Stores 

► ► Publisher / PAP / PDP 

Logical Local or Remote Cluster 

► Subscriber 1 / PDP 

Network Devices 

Policy Information Points 

Policy Information Points 
Policy Enforcement Points 

Network 
ClearPass Policy Manager 

ClearPass Policy Manager 

Mobility 
Controller 
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