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Otro angulo de la
seguridad

Ante la denuncia de robo las
operadoras bloguean el CHIP.

Hace mas de 2 anos que ANTEL
blogquea también el TERMINAL.
;Como hace?



Quée es GSM?

GSM es un estandar desarrollado por ETSI
(European Telecommunication Standard
Institute) para describir tecnologias de
redes celulares digitales.

La GSM Association promueve el desarrollo
y adopcion de este estandar por parte de
fabricantes y operadoras.



Quée es un EIR ?

Segun el estandar, un EIR es una base
de datos que almacena la
Informacion relacionada a los
equipos terminales.

Construida en base a la identificacion
del TERMINAL y un COLOR.



ldentificacion de
TERMINAL

IMEI

(International
Mobile
Equipment
ldentity) es la
identificacion
unica en el
mundo de un
aparato.




Color de listas.

Lista Blanca — Aparatos
autorizados

Lista Negra - Aparatos blogueados

Lista Gris — Aparatos en seguimiento
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Actualmente los terminales
utilizan SIM Cards para
Identificar el servicio.




Funcionalidades de un
EIR

Responder color del aparato a las
centrales, para gue ajusten su
comportamiento.

Registrar cambios de fidelidad chip -
terminal (IMSI - IMEI).

Descubrir aparatos desconocidos.
Rastrear actividad de equipos.

ntercambiar listas con otras operadoras
(borrador de acuerdo en URSEC).




EIR de ANTEL

Construido por ANTEL siguiendo los estandares de
la GSM-A.

Esta en produccion estable desde Julio de 2009,
procesando aprox 100 eventos por segundo.

Hoy conoce mas de 15M aparatos, de los cuales
90K estan en lista negra. Blogued 1M de veces.

Registro 10M de chips de mas de 210 paises,
relacionandolos con sus respectivos aparatos.



Como Funciona un EIR?
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Diseno |

Performance.

SI la respuesta no llega a tiempo, la
comunicacion prospera.

Tiempo de respuesta menor a 10 ms.
Base de datos en memoria.
Asincronismos.

Pools de hilos, hacia canales de
comunicacion.



Diseno |l

Disponibilidad de 99,999%
Distribuye carga entre nodos.
Desborde automatico.
Procesos asincronicos. Encolamiento.
Retoma automatica ante fallas.

Estrategias de despacho dinamico
basado en carga.

Monitoreo interno y externo.




Diseno |l

Escalable horizontal y vertical.
Tan portable como Java.

Interoperabilidad basada en estandares
GSM-A.

Nutre otros sistemas de ANTEL (DW, CRM)



Evaluacion

e Costo de desarrollo propio fue
aproximadamente la mitad que el de
comprarlo.

— Inclusive con el equipamiento y las miles de
horas de testing.

e Experiencia en desarrollo TELCO.

— Puerta abierta a la generacion de valor
agregado.



Nuevos desafios

« ANTEL promueve intercambio de
listas Negras entre operadores en
Uruguay.



Gracilas

Ruben Lopez (
Pedro Somma (
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