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ISACA

ISACA (Information Systems Audit and
Control Association).

Es una Asociacion de miembros profesionales
sin fines de lucro, dedicados a la practica de la
Auditoria, Control y Seguridad de Sistemas, y
comprometidos con la Educacion, la
Certificacion, y los Estandares.
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Resumen

En el mercado se imponen las “tarjetas
con chip”.

El chip ofrece mas seguridad, ademas de
gue acumula mucha mas informacion sobre
el cliente, y requiere para su uso de un
codigo (PIN) que solo este conoce.

—HSACA
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Resumen

¢, La propuesta de aumentar la seguridad
mediante las nuevas tecnologias, e
Implementar sistemas mas seguros no llegara
a ir contra la Green IT, dependiendo de como
lo manejen los diferentes actores de la
cadena?

¢, Sera posible cambiar en las tarjetas el
paradigma de “Seguridad vs. Green IT”

por “Seguridad y Green IT"?.
—~+SACA
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Tarjeta Inteligente (Smart Card)

En el mundo actual se imponen
las tarjetas que llevan chip, ya que
acumulan mas informacion del
cliente y ofrecen una mayor

seguridad. R~y 5
A
#ISACAK
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Tarjeta Inteligente - Tipos

Existen diferentes tipos de tarjetas

Inteligentes:
Typical Module

/ o /a,@

C1 (S C5

 Capacidad del chip €2 fou | C6

: : c a C7

¢ Sistema operativo s B s
* Formato Card Contacts

* Interfaz
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Tarjeta Inteligente — Chip

Tipos de tarjetas, segun las
capacidades de su chip:

 Memoria
* Microprocesadas
 Criptograficas

~ISACA
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Tarjeta Inteligente — S.O.

Tipos de tarjetas, segun su sistema
operativo:
t‘y LJl

Wi dow \, r
A Mac
Wmdows P [ pewL

» Tarjetas de memoria

 Basadas en sistemas de ficheros,
aplicaciones y comandos

e Java Cards

—~ISACA
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Tarjeta Inteligente — Formato

Tipos de tarjetas, segun el formato
(tamano):

Typlcal Module

* |D 000

» ID 00 g

° ID 1 Card Conta;ts |

ISO/IEC 7816 (parte 1) definen los tamafios [ '

para tarjetas inteligentes. SACA
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Tarjeta Inteligente — Interfaz

Tipos de tarjetas segun la interfaz:

» Tarjeta inteligente de contacto
» Tarjeta inteligente sin contacto

N
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Tarjeta Inteligente — Interfaz

* Tarjeta inteligente de contacto

Contact Smart Card

Contact Smart Card | % o

ISO/IEC 7816 (parte 2) #SACA

www.isaca.org.uy Montevideo Chapter




Tarjeta Inteligente — Interfaz

Tarjetas inteligente sin contacto

Contactless Smart Card

Contactless \ i
Smart Card ™~

ISO/IEC 14443 ‘ﬂs A c A
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Tarjeta Inteligente - Aplicaciones

Las aplicaciones mas habituales son:

* |dentificacion digital

« Control de acceso
 Monedero electronico

* Firma Digital

* Fidelizacion de clientes
« Sistemas de Prepago

* Tarjetas hospitalarias
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Tarjeta Inteligente — Panorama mundial

Migracion Masiva: Tarjetas, POS -
Fuerte migracionenATMsy
Adauirencia

Inicio de Migracion Masiva: Tarjetas,
POS,ATMs y Adquirencia

. Pruebas Piloto - Evaluaciones

' Evaluaciones preliminares

A Intel€Cav Cartoes

Proveedor en Uruguay: EMSA

Empresa brasileia IntelCav _ﬂSACA
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http://www.intelcav.com.br/

Tarjeta Inteligente — Panorama regional

* Brasil
 México

 Ecuador

* Colombia

* \Venezuela
* Paraguay
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Tarjeta Inteligente - Fabricacidn

Proceso de fabricacion de las tarjetas:

 Fabricacion del chip

 Empaquetado de los chips individuales
para su insercion en una tarjeta.

 Fabricacion de la tarjeta.

* Insercion del chip en la tarjeta.

* Pre-personalizacion.

* Personalizacion.
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Seguridad

La seguridad es una de las
propiedades mas importantes de las
tarjetas inteligentes y se aplica a
multiples niveles y con distintos
mecanismos.
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Seguridad - Algoritmos

Algoritmos de hashing SHA-256 y SHA-
512, (Secure Hash Algoritm).

Capacidad de encriptacion con claves RSA
de 1024 y 2048.

Modulos criptograficos de 32 bits. Con
arquitecturas RISC.

Certificados bajo los estandares X509.v3
de firma digital para conectarse a los

sistemas de PKI. ‘HSACA
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Seguridad — Estandares

» Los standares de seguridad FIPS (en
particular el 140, que incluyen los modulos
criptograficos Cryptographic Module
Validation Program (CMVP)

* Cryptographic Algorithm Validation
Program (CAVP)) y CC (de Common
Criteria usado en Europa).
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Seguridad — Migracion

Los principales motivos para la
migracion a las tarjetas inteligentes son:

* Mayor seguridad
* Disminucion de fraudes
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Green IT

¢, Se producen productos ecologicos
para Implementar la seguridad en las
nuevas tecnologias?

9 Ex Cawrd W
e
® ®
Rwersa Logisics Owvar the Ar (OT&)
Data Ratricva h
ailie F .
Recycling of Card body and Handset =iing Feaan Top
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Green IT

Hay proveedores gue fabrican
productos ecoldgicos tanto en los
procesos como en los materiales
empleados para su fabricacion.
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Green IT

¢, Cuales son los productos ecoldgicos?

 ¢Los chips?

1 i sABA ®
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Green IT - Tarjetas

En conformidad con los estandares de
la iIndustria, se cuenta con una linea
ecoldqgica de tarjetas:

PET Reciclado Pos Consumo
PET -G

PVC Reciclado

— Biodegradable

+SACA
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Green IT - Tarjetas

PET Reciclado Pos Consumo

* Es la primera tarjeta plastica en el mercado
gue se produce a partir de botellas PET
transparentes de refrescos y agua mineral.

» Material certificado por los parametros
ISO/IEC 7810, ISO/ EC 7/811-1y NCITS
322. - I—

—ISACA
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Green IT - Tarjetas

PET -G
El PET — G es un material noble que se
obtiene a partir del petroleo y considerado
ambientalmente correcto por ser exento de
cloro en su composicion guimica y es
100% reciclable.

—ISACA
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Green IT - Tarjetas

PVC Reciclado

El PVC Reciclado reduce el uso de
recursos naturales y refuerza un cambio de
actitud importante para la preservacion del
medio ambiente.

—HSACA
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Green IT - Tarjetas

Biodegradables

La tarjeta Biodegradable se fabrica en PVC
y contiene aditivos que ayudan sus
polimeros a que se degraden muchos mas

rapido de lo normal cuando entran en
contacto con la naturaleza.

—ISACA
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Green IT - Tarjetas

Reflexiones ...

¢, contamos con productos y
procedimientos ecoldgicos en
las tarjetas?

] i SACA ®
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Green IT - Tarjetas

Hoy ya existen lineas ecoldgicas de
tarjetas.

Entonces ... estamos en el paradigma:
cSeqguridad y Green IT?
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Green IT

¢, Cuales son los productos ecoldgicos?

 ¢Los chips?

1 i sABA ®
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Green IT - Chips

Solo con noticias relacionadas ....

« Movistar presento chip ecoldgico.

* ISRA CARDS desarrolla la nueva
tarjeta de prepago ecoldgica para
centros sanitarios y hospitalarios.

Fuentes:
http://periodismoecuador.com/2012/05/30/movistar-presento-chip-ecologico/30/05/2012
http://mwww.leetu.com/2010/09/01/isra-cards-desarrolla-la-nueva-tarjeta-de-prepago-ecologica:

= : : - ®
para-centros-sanitarios-y-hospitalarios/ __*is A CA
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Green IT - Chips

Reflexiones ...

¢, contamos con productos y
procedimientos ecoldgicos en
los chips?

1 i sABA ®
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Green IT - Chips

Hoy no existen lineas ecologicas de
chips.

Entonces el paradigma podria cambiar ...
cSeqguridad vs. Green IT?
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Green IT - Chips

» ¢ El fin ecologico de los chips es una
responsabilidad compartida?

» ¢ Entre quienes?
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Green IT

¢, Qué hace a un producto ecoldégicamente
correcto?

« Materiales

* Procesos de fabricacion
« Estandares para control y certificacion
« ¢ Qué pasa con los Costos?

1 i SACA ®
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Green IT — Materiales y Procesos

Biodegradables - Reciclables

Um cartao plastico
comum

100 a 200 anos para se
decompor

exposicao a um
ambiente com

condicdes propicias

(aterro, por exemplo)
O Cartao em PVC

‘ decompde em apenas
Biodegradavel 40 meses

Figura: PVC BIODEGRADABLE ®
HSACA
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Green IT — Materiales y Procesos

A matéria prima
para fabricacao de
placas para cartoes
e elaborada a partir

de gamafas PET

transparentes de

refrigerantes e agua
mineral, ndo sendo
misturadas garrafas

coloridas ou de

embalagens de

produtos
comestiveis ou
gordurosos.

As garrafas
selecionadas séo
lavadas com
produtos n&o
agressivos, para
eliminar
quaisquer
impurezas e, por
processo
mecanico se
retira o bocal e o
fundo, por serem
muito rigidos.

A parte central da
garrafa & triturada,
obtendo-se o flacke,
o0 qual &€ embalado
em condi¢oes
especiais para ser
novamente
introduzido no
processo de
transformacéo.

O flacke passa por novo
processo de selecao,
secagem,
desumidificacdo (ciclos
quente e frio), e vai para
silos, onde se misturam
aditivos e master, tais
como corantes e
pigmentos,
modificadores de
impacto, anti-chamas e
aditivos anti-Uv. O
agente condutor é o
polimero PEBD liner
(Polietileno de baixa
densidade).

Apos esta

etapa o matenal
é transformado
em placas pelos
processos da
extruséo e
calandragem.

Intel€av Cartoes

SACA

Confianza y valor en sistemas informaticos
Montevideo Chapter

Proveedor en Uruguay: EMSA
Empresa brasilena IntelCav

www.isaca.org.uy



http://www.intelcav.com.br/

Green IT — Estandares

+ ISO 7816 » UICC

e SO 144473 » Java Card

e |SO 7810 * Near Fleld

. Tarieta SIM Communication
» Tarjeta monedero

» Mifare

* EMV

1 i SACA ®
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Green IT — ¢, Costos?

Una tarjeta con chip es
aproximadamente seis
veces mas cara gue
una tarjeta gque solo
tiene banda magnética

—ISACA
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Green IT — ¢, Costos?

Por lo general, los $
COStos se asumen en

Yo
na primer or : 2
una primera etapa p La relacion de costos,
la empresa, luego se

_ J una tarjeta con banda
terminan transfiriendo  agnética v chip cuesta

al cliente. 10 veces mas cara que
una tarjeta que solo
tiene banda magnética.

—ISACA
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Green IT — ¢, Costos?

Mientras el volumen
total de tarjetas
ecoldgicas no ganen la
escala de consumo
(comparado al PVC que
esta para arriba de
millones) los precios se
mantendran mas caros.

Por lo general, los
COSt0oS se asumen en
una primera etapa por
la empresa, pero luego
se terminan
transfiriendo al cliente.

La relacion de costos, una
tarjeta con banda magnética y
chip cuesta 10 veces mas
cara que una tarjeta que solo
tiene banda magnética.

—ISACA
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Reflexiones

Tarjetas Tarjetas
Transparentes Ecolégicas

Display
Card
Autenticacion

Nuevas
Aplicaciones Tecnologias
para
Tarjetas

) Tarjetas
con Chip J

con Foto

Contactless
Texturas
e Aromas

—HSACA
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Reflexiones

* Nuevo concepto de Seguridad

* Nuevos Productos

* Nuevos modelos de Negocio

* Nueva vision de valor para el usuario

 Desarrollo adecuado con las necesidades
del mercado y con time-to-market
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Preguntas?

Muchas Gracias

A/P Glenda Garces
glendagarces@gmail.com
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